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Le contexte général

La découverte de la physique quantique a révélé un nouveau modéle de
calcul (lordinateur quantique) qui a permis 'apparition d’algorithmes per-
mettant la résolution de problémes réputés difficiles auparavant (I’exemple
le plus emblématique étant la factorisation d’entiers par l'algorithme de
Shor | |, qui est un probléme central en cryptographie). Bien que 'or-
dinateur quantique n’est pour l'instant qu’un modéle théorique, les progrés
récents de la physique ont permis 'apparition de petits ordinateurs quan-
tiques travaillant sur quelques dizaines de qubits (bits quantiques) que cer-
taines sociétés mettent a disposition du public [[BM].

Le probléme étudié

Afin de permettre & de potentiels utilisateurs de ces ordinateurs de ne pas
dévoiler leurs calculs, il devient intéressant de se demander s’il est possible
de déléguer des algorithmes quantiques sur un serveur quantique distant
“a laveugle”, c’est a dire sans révéler au serveur les calculs effectués (afin
de cacher non seulement les entrées, les sorties, et I'algorithme utilisé). Un
protocole est déja connu | | si le client peut disposer d’un petit or-
dinateur quantique ainsi que d’un canal quantique entre lui et le serveur
quantique, et d’autres variantes on été découvertes, mais jusqu’'a récemment
toutes nécessitaient des hypothéses relativement fortes, notamment d’avoir
deux serveurs quantiques qui ne communiquent pas mais qui partagent un
état quantique particulier. Lors de mon précédent stage, j’ai introduit avec
Alexandru Cojocaru, Petros Wallden et Elham Kashefi un nouveau protocole
QFactory | | permettant de résoudre ces problémes. Cependant, la
construction nécessitait une fonction cryptographique bien particuliére, et la
proposition de notre papier originel s’est avérée non fonctionnelle. Le premier
travail de mon stage a donc été de trouver un candidat pour cette fonction,



puis dans un second temps d’étudier la preuve de sécurité de notre protocole
dans le cas ot le serveur pouvait étre totalement malhonnéte.

La contribution proposée

L’idée de base de QFactory est de simuler un canal quantique entre le
client classique et le serveur quantique. Afin de ne pas révéler d’informations
au serveur, I'idée est d’utiliser une fonction cryptographique particuliére qui
est (entre autre) difficile & inverser pour le serveur, mais simple & inverser
pour le client. Etant donné que notre fonction doit résister & un adversaire
quantique, nous avons choisi de baser notre candidat sur un probléme réputé
sécurisé y compris contre un adversaire quantique nommé LWE (Learning
With Errors), et plus particuliérement sur le crypto-systéme développé par
Micciancio et Peikert | |. Cependant, notre fonction doit également étre
2-vers-1 (2-to-1), et pour y arriver nous avons du essayer de rendre ce cryp-
tosystéme (presque) homomorphe, en exploitant le fait que LWE est sécurisé
méme avec un bruit faible.

Les arguments en faveur de sa validité

J’ai explicitement programmé cette fonction pour m’assurer que tout
fonctionnait. Nous avons de plus une preuve de sécurité formelle pour les
propriétés principales de notre fonction, et notre papier QFactory a été ac-
cepté récemment a la conférence en cryptographie quantique QCrypt. De
plus, quelques semaines aprés notre premiére publication, un article indé-
pendant a été publié et il obtient un résultat similaire au notre, avec une
méthode relativement proche sur I'idée fondamentale.

Le bilan et les perspectives

La découverte de cette fonction permet de compléter notre protocole, qui
est I'un des premiers protocoles permettant de réaliser du calcul a 'aveugle
sur un ordinateur quantique. La derniére faiblesse de QFactory concerne
sa preuve de sécurité. Pour 'instant, le protocole est montré sécurisé dans
un cas trés particulier, quand le serveur est honnéte mais curieux. Durant
la deuxiéme partie de mon stage, j’ai montré qu’il était équivalent pour
notre protocole d’étre sécurisé dans le modéle de Composabilité Univer-
selle | | et dans un modéle plus simple basé sur une sécurité de jeux.
Cependant, la preuve de sécurité de ce jeu n’est pas un probléme facile, et
nous allons concentrer dans le futur nos efforts sur la résolution de ce pro-
bléme.
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1 Introduction et état de ’art

Depuis plus de 80 ans, le modéle de la machine de Turing est le modéle de
référence pour la conception d’algorithmes. Cependant, avec la découverte de
la physique quantique, un nouveau modéle, plus puissant, a été développé :
c’est lui qui a mené a la définition d’ordinateur quantique. Ainsi, certains pro-
blémes réputés difficiles pour une machine de Turing deviennent simples & ré-
soudre pour un ordinateur quantique. C’est le cas, par exemple, du probléme
de factorisation (probléme qui a permis la mise au point de nombreuse primi-
tives cryptographiques comme le chiffrement RSA), pour lequel il existe un
algorithme quantique polynomial permettant de le résoudre. Pour I'instant,
I'ordinateur quantique n’est qu'une hypothétique machine, mais la recherche
progresse trés rapidement, et certaines sociétés comme IBM ou Google ont
réussi & construire des ordinateurs quantiques travaillant sur plusieurs di-
zaines de qubits, et permettent au grand public de les tester via des services
de « cloud »| |. Ainsi, la réalisation d’un ordinateur quantique utilisable
& distance par le plus grand nombre devient de plus en plus une réalité.

Si un tel ordinateur venait & voir le jour, de nombreux utilisateurs pour-
raient vouloir 1'utiliser. Afin de leur permettre de garantir la confidentialité
de leurs données, ainsi que de cacher au serveur quantique les calculs qu’il
effectue, un modéle a été développé : I’Universal Blind Quantum Computing
(UBQO)| |. Ce modéle permet d’effectuer n’importe quel algorithme
quantique sur un serveur distant en ne révélant rien au serveur. Cependant,
I’'UBQC a besoin que le client puisse préparer de maniére aléatoire un « qu-
bit » (photon polarisé...), et puisse l'envoyer physiquement au serveur. Il
faudrait donc que chaque utilisateur ait une connexion quantique qui le re-
lie au serveur, et qu’il puisse produire et envoyer sur demande des qubits.
A Theure actuelle, les chercheurs arrivent difficilement & faire des canaux
quantiques qui dépassent la centaine de kilométres par fibre optique, et le
millier de kilométres par satellite | |. Ainsi, développer un « internet
quantique » sur toute la surface du globe sera bien évidemment un proces-
sus extrémement cofliteux qui mettra des dizaines d’années & se mettre en
place. De plus, & notre connaissance, la seule méthode pour envoyer de I'in-
formation quantique est de passer par des photons, et il est relativement
difficile de faire interagir les technologies les plus prometteuses pour faire un
ordinateur quantique (atomes froids...) avec des photons. L’intérét d’avoir
un client purement classique est donc double : permettre la délégation de
calcul & ’aveugle sur un matériel ne gérant pas I'interaction matiére-photon,
et permettre la délégation de calculs sur un réseau internet classique, bien
moins coliteux qu’un internet quantique.

Il y a eu un nombre important de propositions qui ont été faites pour
essayer de simplifier au maximum les besoins du client. Certaines arrivent &
avoir un client purement classique | |, mais en contrepartie elles néces-
sitent d’avoir deux serveurs quantiques ne pouvant pas communiquer mais



partageant une paire EPR (un état quantique particulier), ce qui est une
hypothése trés forte et assez improbable. Une autre approche | |
arrivait & avoir un client purement classique, mais cette proposition a deux
problémes : premiérement la sécurité est trés imprécise car le serveur ar-
rive & extraire certaines informations. Deuxiémement, et plus problématique
encore, il n’y a pas de maniére connue pour transformer n’importe quel cir-
cuit en un circuit exploitable par ce protocole, ce qui le rend non universel.
Lorsque j’ai commencé a étudier ce probléme il y a un an lors de mon stage
précédent, nous avons créé le premier protocole permettant de résoudre ce
probléme | | en simulant de maniére classique le canal de commu-
nication entre le client et le serveur. Cependant, la construction nécessitait
une fonction cryptographique particuliére, et la premiére proposition que
nous avons faite s’est avérée non fonctionnelle. Avant que nous publions
notre article avec une premiére preuve de sécurité, Urmila Mahadev a pro-
posé un autre protocole | | réalisant cette fonctionnalité en se basant
sur une idée centrale similaire & la notre, mais en 'utilisant de maniére trés
différente. Ce nouveau protocole a l'avantage d’étre non interactif, mais né-
cessite d’utiliser un chiffrement homomorphe classique pour mettre a jour
la clé de chiffrement, et telle quelle, cette approche ne cache pas le calcul
effectué, et nécessiterait d’utiliser une machine universelle, pour cacher éga-
lement le calcul effectué. De plus, il ne permet pas de vérifier si le serveur a
été honnéte et s’il a bien renvoyé le bon résultat, contrairement & notre ap-
proche. Deux autres articles ont par la suite été publiés, | , |
et proposent une autre approche pour arriver & la vérification, en forgant le
serveur & mesurer le résultat de maniére honnéte au lieu de simuler un canal
quantique.

Ces nouvelles approchent ont également besoin d’une fonction crypto-
graphique trés particuliére, mais n’ayant pas exactement les mémes besoins
qu’elles, nous ne pouvons pas réutiliser ces fonctions pour notre protocole
QFactory. J’ai donc, pendant la premiére partie de mon stage cherché a
trouver un candidat pour la fonction que notre protocole QFactory requiert.
Ensuite, la premiére version de notre papier prouve que le protocole est sécu-
risé quand le serveur est honnéte mais curieux, c’est a dire quand le serveur
suit le protocole et essaye d’en extraire de 'information. Ainsi pendant la
deuxiéme partie de mon stage j’ai donc essayé d’étudier la sécurité de notre
protocole dans le cas ol le serveur est totalement malhonnéte. Cette étape
n’est pas encore terminée et est trés complexe, mais j’ai réduit la preuve dans
le modéle le plus complet de Composabilité Universelle Quantique | ]
a un modeéle plus simple basé sur les « jeux » (game-based proof).



2 Préliminaires

2.1 Roble de la fonction cryptographique dans QFactory

Dans ce rapport, je vais me focaliser sur 1’élaboration de la fonction
cryptographique dont notre protocole QFactory a besoin, car ce protocole
n’a pas vraiment été modifié depuis mon stage précédent, et son explication
nécessiterait l'introduction d’un certain nombre de concepts que la suite du
rapport n’utilisera pas (bases de l'informatique quantique entre autre). Je
vais donc me contenter de donner une idée approximative de l'utilisation
de cette fonction pour déléguer du calcul quantique a I'aveugle (c’est a dire
sans révéler ni le calcul a effectuer, ni les entrées, ni les sorties) a partir d’un
client classique, et j’invite le lecteur plus curieux a aller lire notre article
| |. Veuillez également noter qu’il n’est pas nécessaire de comprendre
totalement cette section pour comprendre le reste du rapport.

La premiére brique pour comprendre notre protocole est de savoir com-
ment on peut déléguer du calcul quantique a l'aveugle a partir d’un client
disposant d’un petit ordinateur quantique et d’un canal quantique le reliant
au Serveur :

Théoréme 2.1 (Informel, UBQC | |). Il existe un protocole nommé
Universal Blind Quantum Computing (UBQC) qui permet de déléguer du
calcul quantique a l'aveugle a partir d’un client qui peut seulement envoyer
au serveur de maniére aléatoire des qubits |+¢) avec 6 choisit aléatoirement
dans E = {0,% ... Tt}

Vous trouverez Annexe A une description simplifiée du protocole UBQC.

La deuxiéme brique a été apportée par notre protocole QFactory (pour
lequel nous avons pour l'instant une démonstration dans le cas ou le serveur
est honnéte mais curieux), qui, combiné & UBQC, permet de réaliser notre
calcul délégué :

Théoréme 2.2 (Informel, QFactory | |). Il existe un protocole (nommé
QFactory) entre un client purement classique et un serveur quantique, qui
permet de simuler l'envoie de qubits |+¢) (avec 6 choisit aléatoirement dans
E) entre le client et le serveur, de maniére a ce que seul le client connaisse 0,
sous réserve de l’existence d’une fonction cryptographique fi qui soit (entre
autre) difficile a inverser pour le serveur, simple & inverser pour le client, et
qui posséde exactement deux antécédents pour chaque image (on dit que la
fonction est 2-vers-1).

Démonstration. L’idée principale consiste & demander au serveur de créer
(de maniére quantique) une grande superposition sur tous les couples anté-
cédents/images Y |)|fx()), puis de mesurer le deuxiéme registre. Comme
la fonction est 2-vers-1, le serveur va alors obtenir un état (|z) + |2')) ® |y),



avec fr(x) = fr(2') =y, x # 2'. Intuitivement, le serveur ne peut pas ob-
tenir x et 2’ & partir du y car la fonction est difficile a inverser pour lui,
mais en envoyant le y au client, le client va pouvoir recalculer de son coté
le z et le 2/ et ainsi savoir quel est I’état quantique obtenu par le serveur.
Une ultime étape permet de transformer I'état |z) + |2’) en un état |+¢),
avec 6 qui dépends de z et 2/, de maniére a cacher au serveur I’angle . La
preuve de sécurité dans le cas honnéte mais curieux se base sur une adapta-
tion du théoréme de Goldreich-Levin | | et sur 'utilisation du théoréme
de Vazirani-Vazirani | |. O

On notera également que QFactory peut remplacer & priori n’importe
quel canal quantique (on peut toujours le coupler & UBQC pour envoyer
n’importe quel qubit), et est donc une fonctionnalité trés intéressante en
elle méme, qui pourra étre adaptée & de nombreux protocoles, y compris
des protocoles permettant d’effectuer des calculs multi-partites | ,

|, quitte & éventuellement rajouter une preuve Zero-Knowledge pour
attester de 'honnéteté du client, et ainsi booster la sécurité de ces protocoles.

2.2 Notations et définitions cryptographiques

Dans la suite du rapport, nous allons principalement nous focaliser sur
I'implémentation de cette fonction, et nous allons donc commencer par voir
les notations et définitions de sécurité élémentaires en cryptographie.

Nous noterons par negl(n) toute fonction f dite négligeable, c’est a dire
telle que pour toute constante ¢, f(n) = o(1/n¢). Etant donné que nous
souhaitons une sécurité contre des adversaires quantiques, les adversaires
seront ainsi vus comme des adversaires appartenant a la classe Quantum
Polynomial Time algorithms (QPT), qui est la version quantique de 'usuelle
classe des algorithmes probabilistes s’exécutant en temps polynomial sur
un ordinateur classique : Probabilistic Polynomial Time algorithms (PPT).
Ainsi, toutes les définitions suivantes reprennent des définitions usuelles en
cryptographie, en les adaptant & des adversaires quantiques. Dans la suite, les
fonctions seront souvent paramétrées par un indice k € K, et on supposera
que I’on dispose toujours d’un algorithme PPT Gen(1*) € K pouvant générer
aléatoirement des indices de fonction en fonction d’un paramétre de sécurité
A. On dira également d’une fonction qu’elle est 2-vers-1 si la fonction est
déterministe et que pour chaque image il existe exactement deux antécédents,
et §-2-vers-1 lorsque la fonction est 2-vers-1 avec une probabilité (sur 'indice
k de la fonction et sur le y € Im(fy)) supérieure a .

Définition 2.1 (Fonction & sens unique). Une famille de fonctions { fy :
D — R}iex est dite & sens unique (ou one-way) si :
— pour tout indice de fonction k et pour toute entrée x € D, il existe un
algorithme PPT pouvant calculer fi(x)



— il n’existe pas d’adversaire QPT A pouvant inverser fi avec une pro-
babilité non négligeable :

Pr  [f(A(k, fr(z)) = f(x)] < negl(n)
k«Gen(1})
D
Définition 2.2 (Résistance au deuxiéme antécédent). Une famille de fonc-
tions {fx : D — R}rek est résistante au deuxiéme antécédent (ou
second preimage resistant) si :
— pour tout indice de fonction k et pour toute entrée x € D, il existe un
algorithme PPT pouvant calculer fi(x)
— 4l nexiste pas d’algorithme QPT A, qui, étant donné une entrée x,
peut trouver une autre entrée x' telle que fr(x) = fr(2') avec une
probabilité non négligeable :

Pr  [A(k,z) =2 tel que z # 2’ et fr(z) = fr(2")] < negl(n)
k+Gen(1™)
D
Définition 2.3 (Résistance aux collisions). Une famille de fonctions { fi :
D — R}iex est dite résistante aux collisions si :
— pour tout indice de fonction k et pour toute entrée x € D, il existe un
algorithme PPT pouvant calculer fi(x)
— 4l n’existe pas d’algorithme QPT A pouvant trouver deux entrées x #
x' telles que fr(x) = fr(2') avec une probabilité non négligeable :

Pr  [A(k) = (z,2') tel que x # 2’ et fr(z) = fr(z')] < negl(n)
k«Gen(1™)
re«—{0,1}*
Théoréme 2.3. / | Toute fonction résistante aux collisions est égale-

ment résistante au deuxieme antécédent.

Définition 2.4 (Fonction a porte dérobée). Une famille de fonctions { fy :
D — R}iex est une fonction a porte dérobée (ou trapdoor function) si :
— il existe un algorithme PPT Gen qui, sur Uentrée 1* (avec \ un pa-
ramétre de sécurité) donne un couple (k,ty), ou k € K représente
lindice de la fonction, et ty représente la porte dérobée
— {fx : D — R}rek est une famille a sens unique
— il existe un algorithme PPT Inv, qui, étant donné une porte dérobée
tp ety = fr(x), peut donner tous les antécédents de y par fi

Enfin, nous aurons besoin par la suite de fonctions homomorphes :

Définition 2.5 (Fonction homomorphe). On dit d’une fonction f qu’elle
est homomorphe lorsqu’il existe deuz lois de groupes o et o tels que Vx, 2/,
flxoa) = f(x) e f(z'). Ainsi, il existe un élément neutre noté 1 pour la
relation o et chaque €lément x posséde un inverse noté x~' de maniére a ce
queVz,zox '=z"lox=1.



Le Théoréme 2.2 (informel) peut maintenant étre précisé. Nous avons
ainsi besoin de trouver une famille de fonctions 2-vers-1 qui soit a porte

dérobée et résistante aux collisions. !

2.3 Reéseaux euclidiens et apprentissage avec des erreurs (LWE)

Pour trouver une telle fonction, nous allons devoir nous appuyer sur des
problémes cryptographiques réputés sécurisés face & un adversaire quantique.
Nous ne pouvons donc pas utiliser les problémes basés sur la factorisation
d’entiers (comme RSA | |) largement utilisés a ’heure actuelle, ou sur
le logarithme discret/courbes elliptiques car ces problémes ne sont pas sécu-
risés face a un ordinateur quantique. Dans la liste des cryptosystémes réputés
sécurisés face 4 un ordinateur quantique, les méthodes les plus éprouvées a
nos jours se basent sur des problémes sur les réseaux euclidiens (lattices en
anglais), ou sur sa variante appelée Apprentissage Avec des Erreurs (abrégée
par la suite LWE). Nous avons également essayé d’exploiter d’autres cryp-
tosystémes, notamment basés sur les codes correcteurs d’erreurs | |,
mais lefficacité de ces systémes s’est révélée étre désastreuse dans notre cas,
nous nous cantonnerons donc a étudier les réseaux euclidiens et le probléme
LWE.

Les réseau euclidiens sont des structures élémentaires assez simples a
appréhender et trés visuelles, comme illustré Figure 1 :

Définition 2.6 (Réseau euclidien | ). Un réseau euclidien L, de di-
mension n, est un sous-groupe additif discret de R™.

FIGURE 1 — Réseau euclidien de dimension 2

1. Notez que dans la preuve actuelle de sécurité dans le cas honnéte mais curieux, nous
avons seulement besoin de la propriété de résistance au deuxiéme antécédent, mais cette
propriété n’est pas suffisante lorsque ’on désire éviter les attaques actives.



L’idée centrale autour de la sécurité des réseaux euclidiens repose sur le
fait que l’on peut associer a chaque réseau une « bonne base » (une base étant
comme dans les espaces vectoriels des vecteurs générateurs du réseau) et une
« mauvaise base ». Ainsi, un utilisateur possédant une bonne base pourra
résoudre efficacement la plupart des problémes liés a ce réseau (par exemple
trouver un plus court vecteur, ou trouver le point du réseau le plus proche
d’un point arbitraire...). Cependant, si on ne posséde qu'une « mauvaise
base », tous ces problémes sont difficiles & résoudre? | .

Le probléme qui nous intéressera le plus par la suite sera la probléme de
décodage a distance borné (ou bounded-distance decoding (BDD) problem)
représenté sur la Figure 2, qui consiste a devoir trouver le point du réseau le
plus proche d’une cible garantie d’étre suffisamment proche du réseau. Plus
formellement :

FIGURE 2 — Représentation du probléeme BDD,,. Les cercles verts délimitent
la distance maximale de la cible, la cible ¢ est représentée en rouge, et le point
le plus proche de ¢ sur le réseau est représenté en bleu. Une bonne base a
été représentée par les fléches en bleu, tandis qu'une mauvaise base (recon-
naissable a sa grande longueur et au fait qu’elle est loin d’étre orthogonale)
a été représentée en rouge.

2. Il est important de noter que ces problémes sont difficiles lorsque la dimension n
devient grande. Ainsi, pour de petites dimensions, il existe des algorithmes polynomiaux
pouvant résoudre ces problémes.
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Définition 2.7 (BDD,, | ). Etant donné une base B d’un réseau eu-
clidien L et un point cible t € R™ avec la garantie que la distance entre t et
le point le plus proche dans le réseau est inférieure a une certaine distance
d = M(L)/(27) (v est un facteur d’approximation, et A\;(L) est défini de
maniére récursive de maniére 4 ce que \; soit le plus petit vecteur de L qui
soit linéairement indépendant avec N1 ... \j—1). Le but est alors de retrouver
Punique vecteur v € L tel que ||t — v|| < d.

Parmi les autres problémes liés aux réseaux euclidiens, on trouve égale-
ment le probléme du plus court ensemble approximé de vecteurs indépen-
dants (ou Approximate Shortest Independent Vectors Problem, SIVP.), qui
nous sera utile surtout pour correctement régler nos paramétres de sécurité :

Définition 2.8 (SIVP,, | 1). Etant donné une base B d’un réseau eu-
clidien L, le but est de trouver un ensemble S = {s;} C L de n vecteurs
linéairement indépendants, avec pour tout i, ||s;|| < v(n)An(L). (Ai(L) est
défini de maniére récursive, afin que \; soit le plus petit vecteur de L qui soit
linéairement indépendant avec Ay ...\i—1.)

Dans le cas général (sans hypothése particuliére sur la base B choisie) le
meilleur algorithme pour résoudre ces problémes pour un facteur v polyno-
mial (en n) nécessite un temps exponentiel | |.

Un autre probléme, fortement lié aux problémes de réseaux euclidiens, a
également été développé et joue un roéle trés important dans I’élaboration de
cryptosystémes : le probléme d’apprentissage avec des erreurs (ou Learning
With Errors, abrégé par la suite LWE) :

Définition 2.9 (LWE,,, | |). Soientn > 1 et g = poly(n) des entiers.
Soient s € Zy et a; une liste de m vecteurs dans Zy, choisis aléatoirement
de maniere uniforme. Soit x une distribution d’erreurs sur Zq donnée en
parameétre, et e; une liste de m erreurs échantillonnées selon x. Le probléme
d’apprentissage avec des erreurs LWE, . est de retrouver le vecteur s a par-
tir de la liste de valeurs (s,a;) + e;.

En mettant la liste a; sous forme matricielle A € Zg”xn et e; € ZZ” sous
forme de vecteur e, le probléeme est alors de retrouver s a partir de As + e.

La difficulté de ce probléme réside beaucoup dans le choix de la distri-
bution y. Ainsi, en définissant ¥, comme la distribution Gaussienne sur
R/[0, 1], centrée en 0 et de paramétre «, et W, comme étant sa version dis-
créte sur Z, comme illustré Figure 3, ce probléme est au moins aussi difficile
que SIVP, :

Théoréme 2.4 (| ). Soit n,q deux entiers, et a €]0,1[ tel que ap >
2y/n. Sl existe un algorithme efficace pour résoudre LWE, g, alors il existe

un algorithme (quantique) efficace pour résoudre SIVP., avec v = O(n/a)
dans le pire des cas.
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Probability

FIGURE 3 — W, avec o = 0.1 et ¢ = 127, les éléments de Z4 étant arrangés
suivant un cercle.

Ce probléme offre ainsi ’avantage d’étre difficile en moyenne, alors que
la plupart des problémes utilisés en cryptographie ne disposent de preuves
de sécurité que dans le pire des cas. Nous allons maintenant voir comment
ces problémes sont utilisés en cryptographie, et plus particuliérement dans le
cryptosystéme de Micciancio et Peikert que nous avons utilisés pour définir
notre fonction.

2.4 Introduction au cryptosystéme de Micciancio et Peikert

Comme vu précédemment, il est crucial pour arriver & exploiter les ré-
seaux euclidiens en cryptographie d’avoir un moyen pour générer des bonnes
bases et de mauvaises bases pour les réseaux euclidiens. Le papier | |
fournit non seulement une méthode trés efficace pour générer de telles bases,
mais ils fournissent également un algorithme optimisé qui exploite une pro-
priété particuliére sur la famille de réseaux euclidiens qu’ils utilisent. Notre
fonction utilisant de maniére intensive cette construction, nous l’explicitons
rapidement dans cette section. Notez que la description suivante est un cas
particulier d’instanciation, et que | | offre de nombreuses variantes que
nous n’étudierons pas pour des raisons de simplicité.

Ce cryptosystéme permet de définir une fonction injective ga & porte
dérobée, et utilise plusieurs paramétres : n la dimension du secret dans le
probléme LWE, ¢ := 2* le module du probléme LWE, o qui va servir a
paramétrer la Gaussienne utilisée pour les erreurs, m = 2n et w = nk seront
des paramétres internes, et m := m + w sera le nombre d’échantillons. Ce
systéme utilise également une matrice publique G € ZZX”’“ qui a la bonne
propriété d’étre trés simple & inverser, et qui est définie ainsi : soit gt :=
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(1 2 4 .- 2k_1) € ZéXk, on pose alors

--gt.--

Le but est ensuite de générer une matrice A € Zy*™ (qui sera rendue
publique et correspond a la matrice du probléme LWE) et une porte dérobée
R € Z7*“, de maniére a ce que A semble totalement aléatoire (nécessaire
pour la sécurité de LWE). Pour générer les matrices A et R, on commence
par choisir uniformément au hasard une matrice A € ngm, on prend ensuite
la matrice R € Zi'** en choisissant chaque élément de la matrice suivant la
distribution Gaussienne discréte Vo4, et on pose enfin A = [A|G — AR] €
anm'

La fonction injective & porte dérobée est alors définie par ga(s,e) =
A's+e, avecs € Zy, et e € Z; de maniére a avoir ||e]| < L (L sera explicité
plus loin), et R permet de retrouver s et e a partir de Als + e.

Je ne vais pas rentrer dans les détails de I'inversion de la fonction ga , dont
il existe un algorithme trés efficace qui exploite la structure spéciale de G,
mais la chose qu’il est important de retenir est que ’algorithme fonctionne

a partir du moment ou L < ——L—— avec s1(R) la plus grande valeur
44/581 (R)2+1

propre de R.. De plus | , Lemme 2.9| nous permet de borner cette valeur :

Théoréme 2.5 (| , Lemme 2.9]). Soit R € R™™ ™ une matrice dont

chaque élément est tiré de maniére aléatoire suivant la distribution Gaus-
sienne discréte \ilaq. Alors il existe une constante C' (empiriquement proche
de 1/\/%) telle que pour tout t > 0, avec une probabilité d’au moins 1 —
2exp(—7t?) nous avons s1(R) < C-aq- (y/n+/m+1t).

Maintenant que nous avons vu les briques élémentaires dont nous avons
besoin, nous allons nous intéresser a 1’élaboration de notre fonction.

3 Premiére contribution : élaboration de la fonction
nécessaire a QFactory

Pour rappel, nous souhaitons construire une famille de fonctions 2-vers-1,
a porte dérobée, et résistante aux collisions. Nous allons pour cela étudier
dans un premier temps deux constructions générales qui nous permettent
de réduire notre recherche a des fonctions plus naturelles. Cependant, ces
nouvelles fonctions s’avérent étre également difficiles a construire, et nous
présenterons dans une seconde partie une famille de fonctions qui s’en ap-
proche suffisamment pour étre utilisable en pratique.
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3.1 Constructions générales
3.1.1 A partir de fonctions bijectives a porte dérobée

La premiére méthode générale pour obtenir notre famille de fonctions est
assez naturelle, et suppose l'existence d’une famille de fonctions bijectives
a porte dérobée {fr : X — Y }rek. Notez que nous n’allons pas trop nous
concentrer sur cette construction car ce n’est pas celle que nous allons utiliser
par la suite.

Théoréme 3.1. 51 G = {gr : X — Y}rex est une famille de fonctions
bijectives a porte dérobée, alors il existe une famille de fonctions F 2-vers-1
a porte dérobée résistante au deuxiéme antécédent.

L’idée de la construction est la suivante : pour générer les clés, on choisit
au hasard deux indices ko, k1 € K, avec leur porte dérobée associée ty,, t,,
puis lors de I’évaluation, la fonction prend en entrée x € X et un bit ¢ €
{0,1}, et calcule gg_(z). Pour inverser, comme les fonctions sont bijectives,
on sait que pour tout y € Y il existe exactement un zg € X et un z; € X tel
que fi,(zo) = fr,(x1) = y, on a donc exactement deux antécédents (g, 0)
et (x1,1) et les portes dérobées ty, et ty, permettent de retrouver ces deux
antécédents, ce qui est impossible & faire sans les portes dérobées.

Cependant, bien que ’on connaisse des familles de fonctions bijective &
porte dérobée résistantes face a un ordinateur classique (RSA et les pro-
blémes de logarithme discret type El-Gamal permettent tous deux ce genre
de constructions), on ne connait pas a ’heure actuelle de telle construction
qui soit résistante face a un ordinateur quantique.
3.1.2 A partir de fonctions injectives et homomorphes a porte

dérobée

La seconde méthode générale pour obtenir notre fonction se base sur une
famille de fonctions aux propriétés d’homomorphies :

Théoréme 3.2. Si G est une famille de fonctions a porte dérobée injective
et homomorphe alors il existe une famille de fonctions F qui est 2-vers-1, a
porte dérobée, et résistante aux collisions.

Pour construire G a partir de F = {fx : X — Y }rek, on procéde ainsi :
pour générer la porte dérobée, on prend une porte dérobée t; et l'indice
de fonction k£ € K associé de maniére aléatoire, et on choisit également au
hasard un élément xy € X. La porte dérobée de la nouvelle fonction est
alors t), == (t, o) et l'indice de fonction devient k' := (k,yo := fr(z0)).
Pour évaluer la fonction g : X x {0,1} — Y, on prend en entrée un z € X,
un bit ¢ € {0,1}, et si ¢ = 0, alors gg/(x,0) := fr(x), et si ¢ = 1, alors
gr (z,1) := fr(z) @ fp(zg). Etant donné que la fonction fj est homomorphe,
on a également gy (z,1) = fr(z oxp). Ainsi, pour inverser notre fonction, on
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commence par calculer le premier antécédent z = f~ 1(y) en utilisant la porte
dérobée ty, puis pour obtenir le deuxiéme antécédent, on calcule 2’ = zoxg L

Ainsi, on a bien

g (2',1) = fr(z') o fr(z0)

z5") o fr(zo)

— fulz oz om)

La preuve de sécurité est disponible en Annexe B. Nous avons ainsi réduit
notre probléme & la recherche d’une famille de fonctions injectives, homo-
morphes, et & porte dérobée, qui ressemble ainsi fortement a un schéma de
chiffrement. Encore une fois, ce type de fonctions serait simple a trouver (tou-
jours en utilisant RSA et les problémes de logarithme discret) si nous n’avions
pas la contrainte d’étre également sécurisé face a un ordinateur quantique.
Cependant, le probléme s’avére étre plus difficile si on souhaite étre sécurisé
également contre les ordinateurs quantiques. Il reste cependant un espoir :
les problémes basés sur les réseaux (et les codes correcteurs d’erreurs) ont
une structure naturellement homomorphe, étant donné que 1’évaluation est
souvent limitée & des opérations linéaires (addition et multiplication ma-
tricielle). Cependant, il semble impossible d’obtenir une fonction purement
homomorphe, comme nous allons le voir.

3.2 Les difficultés rencontrées

Le principal probléme qui nous empéche d’avoir des fonctions parfaite-
ment homomorphes est qu’il y a dans la quasi totalité des problémes de
cryptographie post-quantique une notion de bruit qui doit rester faible, et
que lorsque 'on ajoute deux bruits, méme faibles, le bruit total n’est plus
aussi faible qu’au début, et n’appartient donc plus a I’ensemble de départ :
ainsi avec une grande probabilité notre fonction n’aura qu’un seul antécédent,
comme illustré Figure 4. Notez qu’en petite dimension, la probabilité d’avoir
deux antécédents peut sembler non négligeable, malheureusement lorsque
la dimension augmente, la probabilité d’avoir deux antécédents décroit de
maniére exponentielle.

FIGURE 4 — Exemple des problémes rencon-
o trés : le cercle vert représente ’ensemble des
entrées ou est définie notre fonction, zg re-
présente la porte dérobée, et z,x’ sont deux
potentiels antécédents. Cependant, méme si x
et xo sont bien dans l’ensemble d’entrée, z’
n’appartient pas a I’ensemble d’entrée, et n’est
donc pas un antécédent valide.

=\ + Zo
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Ainsi, lors de nos premiers essais, nous avons essayé¢ de partir des « fonc-
tions a pertes » (lossy functions) | |. L’idée est que le message était
encodé par un vecteur de bit x € {0,1}", puis on le multipliait par une
matrice pour calculer la fonction. Le probléme est que pour deux messages
xz,2’ € {0,1}", la différence des deux messages x — x’ n’est pas forcément
dans Uensemble d’entrée {0,1}", et peut a priori appartenir a {—1,0,1}".
Changer ’ensemble de départ de x pour le mettre dans ’ensemble « maxi-
mal » Zy résout ce probleme, mais en créé un autre : la fonction est alors
fortement non injective...

La deuxiéme idée consistait a essayer de rester dans {0,1}", mais de
limiter le nombre maximal de bits autorisés. Le probléme alors est que la
fonction n’est plus forcément sécurisée, et il est important de bien choisir les
paramétres pour garder & la fois une sécurité élevée, et une probabilité non-
négligeable d’avoir deux antécédents. Cette idée avait déja été exploitée par
[ | pour implémenter un systéme de signatures, cependant pour arriver
& avoir une sécurité intéressante les auteurs du papier ont du choisir des
paramétres qui rendaient la probabilité de réussite trés faible, et ils avaient
ainsi besoin de répéter l'algorithme un nombre trés important de fois pour
signer un seul document, ce qui aurait mené & une complexité désastreuse
une fois adaptée a notre protocole QFactory.

3.3 Implémentation & base de LWE

La méthode a laquelle nous sommes finalement arrivés ne force plus I’en-
trée a étre dans {0,1}", mais maintenant un élément de l’espace d’entrée

est composé de deux vecteurs dans Z, : z := (s,e). s est un élément tiré
aléatoirement dans Z; et représente le vecteur secret de la construction de
Micciancio et Peikert présentée plus haut | |.ec Zy' représente le vec-

teur d’erreur de cette méme construction. Suivant le role du z, e va étre
choisi de maniére différente :

— la fonction gy sera définie sur tous les z := (s, e) € Zi x Zy" tels que
llelloo < 1, avec p judicieusement choisi.

— en revanche pour choisir la porte dérobée z¢p = (sg,€q), les compo-
sants du vecteur d’erreur vont étre tirés suivant une Gaussienne de
paramétre aq, avec « “petit” par rapport a . En pratique, il faut que
aq soit au moins /m fois plus petit que u, comme nous le verrons
par la suite.

Ceci revient ainsi a forcer la différence entre les deux antécédents & étre
suffisamment petite pour que si un antécédent est dans ’espace d’entrée,
alors 'autre antécédent ’est également avec une grande probabilité.

On voit ainsi apparaitre un compromis entre la sécurité et la probabilité
de succés. Plus aq va étre petite, plus la probabilité de succés sera grande,
mais plus la sécurité sera faible. La magie réside dans le fait qu’il est possible
de trouver un ensemble de paramétres qui permettent & la fois d’avoir une
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F1GURE 5 — Ce dessin permet a la fois de représenter I'entrée et la sortie
de fir. Le point a la fin de la double fléche représente la sortie, tandis que
I’entrée est caractérisée par les deux vecteurs intermédiaires représentant
le vecteur s (en réalité As) et le vecteur d’erreur e. La porte dérobée est
représentée en marron, et une collision a été représentée : le premier vecteur
est en bleu et le deuxiéme en vert. La zone verte représente la partie que
I'on peut déchiffrer, la zone bleue représente la partie sur laquelle la fonction
est définie, et I'erreur de la porte dérobée est choisie suivant une Gaussienne
représentée en rouge.

sécurité qui s’accroit de maniére exponentielle avec le paramétre de sécurité,
tout en gardant une probabilité de succés non négligeable.

La Figure 5 illustre ce choix de paramétre dans la fonction 2-vers-1,
définie en mixant les deux constructions définies plus haut par fi((s,e),c) =
As+ e+ c X yo.

Nous présentons maintenant les deux théorémes principaux : d’abord
nous explicitons des conditions suffisantes sur les parameétres pour avoir une
fonction sécurisée avec une probabilité de succés non négligeable, puis nous
donnons un ensemble de paramétres satisfaisant ces conditions :

Lemme 3.3 (Conditions sur les paramétres). Pour tous n,q,u € Z, 1/’ € R,

on définit :
k= [log(q)] m=2n w=nk
m:=m-+w = 2n+nk of = 4 o =mao'

Vmg
ainsi que C' la constante définie dans [M P11, Lemme 2.9] (de l’ordre de \/%7)

et B =2 si q est une puissance de 2 ou B = /5 sinon. Maintenant, si pour
tout parameétre de sécurité n (dimension du réseau euclidien), il existe q (le
module de LWE) et p (amplitude mazimale des composants de l’erreur)
tels que :

1. m est tel que n = o(m) (requis pour l'injectivité de la fonction [Vai])
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FI1GURE 6 — Le cercle rouge représente le domaine de définition des erreurs
pour la porte dérobée, choisit suivant une distribution Gaussienne. Le carré
orange est une approximation du domaine, qui doit étre bien plus petit que
la longueur du carré bleu, utilisé comme domaine d’entrée des erreurs de la
fonction, lui méme placé dans la zone ou la fonction peut-étre inversée (cercle
vert). La partie hachurée sert a s’assurer qu’en cas de collision (x1,z2), on
ait 1 = 2 £ xo.

2.0<a<1
3. w' = O(u/m) (requis pour avoir une probabilité non négligeable d’avoir
deux antécédents®)

4. o'q > 2y/n (requis pour la réduction de SIVP vers LWE)

5. 2 estpoly(n) (représentant, a un facteur multiplicatif pres, le facteur

d’approzimation vy dans le probléme SIVP.)

Vimp < ! — —y/Vm
23\/(0-(a-q)-(\/ﬁ+\/%+\/ﬁ)) +1

Vo
Tmaz

(requis pour la correction de l’algorithme d’inversion - rma. représente
la longueur mazimale du vecteur d’erreur que l’on peut corriger avec
/ /%, et le dernier terme est requis pour la preuve de résistance

3. en précisant la preuve on doit pouvoir avoir méme p' = O(p/+/m)
4. Nous avons choisi d’utiliser la définition calculatoire de [ |, mais ce théoréme
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a la collision pour s’assurer de l'injectivité méme lorsque l’on ajoute
le bruit de la porte dérobée comme illustré Figure 6)
alors il existe une famille de fonctions (définie Définition C.1) qui est §-2-
vers-1 (avec 0 au moins aussi grand qu’une constante), a porte dérobée et
résistante aux collisions, sous l’hypothése qu’il n’y a pas d’algorithme quan-
tique qui peut résoudre efficacement SIV P, avec v = poly(n).

Lemme 3.4 (Existence des paramétres ). Les paramétres suivants respectent
les conditions du Lemme 3.3 :

n=2A\ k=5 [log(n)] + 21 q=2F
m = 2n w =nk m=m+w
p=[2mnv2+k p = p/m B=2

avec o, o, C' définies comme dans le Lemme 3.5.

La preuve est donnée en Annexe D. Nous avons ainsi montré qu’il est
possible de construire une fonction qui a des propriétés suffisantes pour pou-
voir implémenter notre protocole QFactory. Veuillez notez cependant que
nous n’avons pas essayé de trouver des paramétres optimaux, et qu’il existe
un compromis entre sécurité/efficacité et probabilité de succes.

4 Deuxiéme contribution : discussions sur la sécu-
rité dans le cadre de la Composabilité Universelle

Durant la deuxiéme partie de mon stage, je me suis appliqué a essayer de
prouver la sécurité du protocole dans un modéle beaucoup plus réaliste, dans
lequel le serveur est totalement malicieux (la premiére preuve nécessitait que
le y soit aléatoirement choisit). Le modéle choisit est celui de Composabilité
Universelle Quantique (abrégé UC, introduit au départ dans sa version clas-
sique | | puis étendu au cas quantique par la suite | ]), qui est
I'un des modéles d’adversaires les plus puissants (il permet notamment de
garantir la sécurité méme en cas de composition en paralléle).

Nous avons ainsi montré que pour prouver la sécurité de notre proto-
cole dans ce modéle, il suffisait de montrer qu’il n’existait pas d’adversaire
pouvant gagner un jeu donné :

Théoréme 4.1 (UC vers preuve a base de jeux). Le protocole QFactory est
sécurisé dans le modéle UC si il n’existe pas d’adversaire quantique polyno-
mial pouvant résoudre le jeu suivant (une variante donne le a aprés le y) :

peut facilement étre étendu & d’autres définitions du méme papier, ou méme a d’autres
constructions de base courte pour un réseau euclidien)
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——  Adversaire
7 |
b<+s{0,1}
b=0= 0+ 0(k,o,y) modm
b=1= 0+s{0,7/4,2r/4,37/4}
_0
v ="0b

Nous avons essayé de prouver la sécurité de ce jeu, cependant le fait que
Padversaire est quantique et qu’il peut posséder une copie |+4) qu'il peut
utiliser pour extraire de l'information, couplé au fait que la méthode dite
du « rewinding » est trés délicate a utiliser avec un adversaire quantique
rend le probléme trés difficile. Nous avons essayé de modifier QFactory en
rajoutant avec le squeezing une fonction de hash 2-universelle, et nous avons
une preuve informelle qui dit que comme la premiére fonction est résistante
aux collisions, il y a au moins une sortie qu’il ne connait pas parfaitement.
Donc aprés application de la fonction de hash, 'une des deux images est
totalement inconnue de l’adversaire, et donc le xor des deux valeurs est in-
connu de 'adversaire : ainsi le 8 est caché au serveur. Malheureusement, cet
argument informel n’est pas simple & formaliser, et nécessitera des efforts
supplémentaires pour arriver & une preuve totalement satisfaisante...

5 Conclusion et perspectives

Pour résumer, nous avons ainsi trouvé une fonction candidate pour notre
protocole QFactory, qui est 2-vers-1 avec une probabilité au moins constante,
a porte dérobée, et résistante contre un adversaire quantique. Pour cela nous
avons défini deux réductions générales, puis utilisé 'une de ces réductions
avec une fonction dérivée de | |. Pour satisfaire toutes nos conditions,
nous avons di exploiter le fait que la fonction reste sécurisée méme lorsque
I'on utilise des paramétres inhabituels, en trouvant un ensemble de para-
meétres satisfaisant toutes nos exigences.

Dans un second temps, nous avons essayé de regarder si la fonction res-
tait sécurisée lorsque l'on avait un modéle d’adversaire plus fort, basé sur
le modéle de Composabilité Universelle. Nous avons réduit la preuve dans
ce modéle & un modéle plus simple, et étendu le protocole QFactory pour
faciliter la preuve dans ce nouveau modeéle. Cependant, la preuve s’avére étre
non triviale, et sera un de nos axes de recherche principaux par la suite.
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Appendices

A Idée de base d’UBQC (Théoréme 2.1)

Démonstration. L’idée de base est que chaque circuit quantique (un circuit
quantique est un circuit ressemblant & un circuit booléen, mais avec des
portes quantiques) peut étre transformé en un autre circuit avec en entrée
des qubits de la forme |+4) avec § un angle choisit aléatoirement (et uni-
formément) dans E := {0, 7 ... %T}, des portes CTRL-Z, et des opérations
de mesure avec un angle appartenant au méme ensemble E. Les états quan-
tiques |+¢) sont ensuite préparés par le client et envoyés au serveur (grace
aux lois de la physique quantique, le serveur ne peut pas déterminer 'angle
0 avec certitude a partir de I’état quantique |+¢), le client est donc le seul
a connaitre l'angle 6). Le serveur va ensuite appliquer les portes CTRL-Z,
choisies de maniére & ne pas révéler le calcul effectué, puis mesurer avec les
angles que le client lui donne (qui dépendent du calcul & effectuer, de la va-
leur des angles 6, des résultats des mesures précédentes, et d’'un bit aléatoire
), en renvoyant au client les résultats des mesures au fur et & mesure. [

B Preuve du Théoréme 3.2

Démonstration. Nous avons décrit juste aprés le Théoréeme 3.2 comment
construire notre famille F & partir d’'une famille G. Il reste maintenant a
montrer que cette famille F est bien 2-vers-1, & porte dérobée, et résistante
a la collision. Pour la propriété 2-vers-1, on a montré juste au dessus qu’il
y a toujours au moins deux antécédents. Il reste & montrer qu’il n’y en a
pas plus, et pour ¢a il suffit d’utiliser la propriété d’injectivité : comme fy
est injective, les deux fonctions partielles gg/(-,0) et gi/ (-, 1) sont également
injectives, donc on a au plus deux antécédents.

Ensuite, la fonction est bien résistante aux collisions. En effet, on re-
marque que si on arrive & avoir une collision entre deux entrées (z,0) et
(2/,1), alors on a 2’ = z o xy ", c’est-a-dire zo = (z o 2’)~! : on a donc
réussi a retrouver la porte dérobée xg. A partir de cette remarque, il est
facile de construire un adversaire A qui casse la propriété de sens unique de
la famille G ce qui est absurde (G est une fonction a porte dérobée, donc a
sens unique, cf notre papier | | pour les détails de la réduction).

Enfin, cette fonction est bien & porte dérobée, car on a montré plus haut
qu’avec la trapdoor, on pouvait retrouver les deux antécédents, et le lemme
suivant (Lemme B.1) nous permet de montrer que si notre fonction est 2-
vers-1 et résistance a la collision, alors elle est également & sens unique (nous
réutiliserons une version un peu plus générale de ce lemme plus tard, donc
nous allons énoncer directement la version générale), ce qui termine la preuve.

O
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Lemme B.1 (Résistance a la collision vers fonction & sens unique). Soit
f:X =>YUL (tel que L ¢ Y), avec A un ensemble fini pouvant étre
échantillonné aléatoirement et uniformément de manieére efficace, et soit C
l’ensemble de tous lesy € Y qui admettent deux antécédents. St la restriction
de f a lensemble f~1(Y) est une fonction résistante a la collision et si
% est non-négligeable, alors f restreinte a f~1(C) est une fonction a
sens unique.

Démonstration. Pour prouver ce lemme, on procéde par ’absurde : suppo-
sons que f restreinte & f~1(C) n’est pas a sens unique, c’est-a-dire qu’avec
une probabilité non négligeable on peut trouver un antécédent a y := f(x),
avec  choisi uniformément dans f~!(C), et montrons que I'on peut arriver
& trouver une collision. L’idée est de tirer au hasard un x € X, et ensuite de
calculer y := f(z). Ensuite, étant donné que W est non négligeable, on
sait qu’avec une probabilité non négligeable y aura deux antécédent. Dans ce
cas, toujours avec une probabilité non négligeable, cette fonction sera simple
A inverser, et on obtiendra alors un /. Etant donné que l'on a tiré z de
maniére uniforme, alors on a la méme probabilité de tirer un antécédent ou
I'autre, tandis que le y donné & ’adversaire est le méme dans les deux cas.
Ainsi, avec une probabilité de 1/2, 2’ # x : on a trouvé une collision. Si
I'une des étapes a échoué, on recommence & partir de zéro : étant donné que
chaque étape a une probabilité non négligeable de réussir, alors en un temps
polynomial on trouve une collision dans f~(Y), ce qui est absurde car la
fonction f est censée étre résistante a la collision. O

C Preuve de Lemme 3.3

On définit ainsi notre fonction :

Définition C.1. Pour un ensemble de paramétres P choisis comme dans le
Lemme 3.3, nous définissons les fonctions suivantes, similaires a la construc-
tion définie Théoreme 3.2, mis a part que la génération des clés nécessite une
erreur choisie aléatoirement dans un ensemble plus petit :
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REG2.Genp (1) REG2.Evalp((A,by), (s,e,c))

1: A R+ MP11.Geng(1") 1: /s est un élément aléatoire dans Z3*', c € {0,1}
2: sg < ZP* 2: /e uniformément choisit tel que chaque

3. ey DZ:; 8: )  composant soit plus petit que u

4 bg:= Asy + eq 4: return As+e+c X bg

5: k= (A,byg)

6: = (R, (so,€0)) REG2. Invp((A, R, (so,epn)),b)

7: return (k,tg) 1: (s1,e1):=LWE.Inv(R,b)

2: if |le; — epl|oo < p then return L

%: return ((s1,e1,0),(s1 —sop,e1 — €g, 1))

Par la suite, nous dénoterons par f(s, e, ¢), la fonction REG2.Evalp(k, (s, e,c))
avec k un indice de fonction obtenu par REG2.Genp(1™), et par so, g la partie
de la porte dérobée associée a cette fonction.

Nous allons maintenant prouver séparément le fait que cette fonction est
d-2-vers-1, résistante aux collisions et & porte dérobée.

C.1 4-2-vers-1

Ici nous décrivons comment obtenir la propriété 6-2-vers-1. Ceci revient
a prouver que les deux entrées de la fonction (s, e) and (s —sg, e —eg) appar-
tiennent tous deux au domaine d’entrée de la fonction. Comme le premier
élément du couple doit seulement appartenir a Zg, et comme Z; est fermé
par soustraction modulo g, pour tout s,sp € Zy, on a s — so € Z;'. Ensuite,
le second élément du couple doit appartenir a Z;* tel que chaque composant
du vecteur soit borné en valeur absolue par une valeur p. Dans ce cas, il
n’y a aucune garantie pour qu’ajouter ou soustraire deux éléments résulte
en un élément toujours dans le méme domaine, et nous voulons nous assurer
pour qu’avec une probabilité (suivant le choix de (s, e) and (sg, ep)) au moins
constante (par rapport a m), le résultat (s — sg, e — eg) reste dans le domaine
de définition.

Il n’est pas difficile de montrer que si (sp,ep) est choisit dans le méme
ensemble de définition que la fonction, alors (s — sg,e — eg) reste dans le
domaine de définition de la fonction avec une probabilité exponentiellement
petite. C’est pour cette raison que nous avons besoin de restreindre eg & étre
dans un sous ensemble du domaine de définition. Par un choix judicieux de
ce sous domaine, nous pouvons obtenir une probabilité de succés (d’avoir
deux antécédents) — vue comme une fonction de m — au moins aussi grande
qu’une fonction constante.

Premiérement, nous remarquons que la probabilité exacte de succés peut-
étre calculée explicitement. En effet, si la porte dérobée eq est choisie a partir
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d’une Gaussienne de dimension m et d’écart type o, et si le bruit ey est choisit
uniformément dans un hypercube C' de longueur 2u (les deux distributions
étant centrées en 0) alors la probabilité que eg + e reste dans C' est :

(wr(2) - 2 (o ()

Cependant, pour des raisons de simplicité, et étant donné que nous
n’avons pas pour but de trouver des paramétres optimaux, nous allons uti-
liser une borne inférieure plus simple de cette probabilité (qui sera moins
efficace par un facteur de v/m). Pour cela, nous remarquons que en utilisant
[ , Lemme 2.5|, nous savons que si ey € Z™, tel que chaque compo-
sant de eq soit choisit suivant une Gaussienne d’écart type o'q, alors chaque
composant du vecteur ey est plus petit que ' := o'¢/m avec une écra-
sante probabilité quand m augmente. Ainsi, & un terme négligeable preés, la
distribution Gaussienne d’écart type o'q est “plus proche de 07 que la distri-
bution uniforme sur [—a/g\/m; a’qy/m] pour m suffisamment large (c’est a
dire, pour tout z, I'intégrale entre —x et x de la distribution Gaussienne est
plus grande, & un terme négligeable prés, que l'intégrale de la distribution
uniforme). Ainsi, pour obtenir un borne inférieure sur la probabilité d’avoir
deux antécédents, on peut considérer que ey est choisit suivant un distri-
bution uniforme sur un hypercube de longueur 2a/g\/m plutdt que suivant
une distribution Gaussienne d’écart type o’q. Ceci simplifie notre analyse,
et nous permet de trouver un sous ensemble dans lequel ey doit se situer,
comme indiqué dans le lemme suivant. Remarquez que si I’on ne fait aucune
hypothése sur la distribution d’entrée, excepté le fait que sa norme infinie est
plus petite que /, le méme Lemme s’applique avec la constante 4 remplacée
par 2.

Lemme C.1 (Addition des domaines). Soit V' =R™ un espace vectoriel de
dimension m, et soit Dy, ,, la distribution uniforme a lintérieur de I’hyper-
cube de dimension m et de longueur 2u centré en 0. Alors pour tout p' < p,
nous aUOns :
I\ m
Py = Pr[Heg + e1lloo S 1| €0 ¢ Diy s €1 Dm#] = (1 — fﬂ)

De plus, si ' = O(£) alors la probabilité Py, ,, ,» devient minorée par une
constante positive.

Démonstration. Comme ||eg + e1||so doit étre inférieur a p, on doit donc
avoir chaque composant du vecteur résultant inférieur & . De plus, comme
chaque composant est tiré indépendamment des autres, nous pouvons simpli-
fier notre analyse en considérant que ey and e sont des vecteurs dans R, per-
mettant de déterminer Py , , et ensuite on peut calculer P, ,, v = Py 0™
Ensuite, soit Fj la variable aléatoire uniforme sur [—u, pu], Ey la variable
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aléatoire uniforme sur [—y/, i'] et E la variable aléatoire E = Ey + Ey. Par
conséquent, Py, v = Pr{—p < E < pl.

Maintenant, nous pouvons calculer la fonction de densité de E en utilisant
des convolutions :

e) = /_OO fEi(e1) - fry(e —e1)de

ou fp, et fg, sont les densités de probabilité de Ey et Ey (fr,(e1) = ﬁ
quand e; € [—p, ] et 0 sinon, et fg,(eg) = 2%, quand eg € [—p/, 1] et 0
sinon).

Ainsi, nous nous intéressons seulement aux cas ot les deux valeurs de fg, (1)
et fg,(e — e1) sont non nulles et pour cela nous avons besoin de considérer

3 cas pour e, suivant sont appartenance aux intervalles suivants : e € [—u —
wop —pl U — g p— ') Ul — 1/, o+ 1], Nous avons ainsi :

[ e der s € o= plosd — 4
+
fele) = feei’wu e € [p —p,p— ]

o der s e € [w— !+ ]

Pour conclure, nous rassemblons ces trois intervalles : Pr[—p < E <
—u+u
pl = [E, fele)de = [T} “fE( d€+fu+u Ble)de + [1°, fr(e)de =

f ptp! GZZ:W de+f de+f” prp'—e g 1 _ K

dpp p

;Hru’ 2p
Ce qui nous donne P, , ,» = (1 — )™
Maintenant, étant donné que p est une fonction dépendant de m (u =

w(m)), nous souhaitons déterminer les valeurs de p’ telles que cette probabi-
lité (vue comme fonction de m) soit au moins aussi grande qu’une constante

positive.
'u/
— Si lim — =0, alors :
m—0o0 /_L
I\ m / 4# wm limpm — 00 wm
X /J; . /’[’ p' Ap 1 4n
lim (1-—-— = lim (1-—--— = -
m—00 4lu mMm—00 4,u €
p'm
Ainsi, nous avons besoin d’avoir lim — = ¢ > 0, avec ¢ une
m—0o0

constante, puisque ainsi, la probabilité de succés est au moins une

P N C
constante supérieure a (%) .
!/

—si lim & > 0 (et inférieure a 1, comme 0 < p/ < p), alors :

m—0o0 l,L
! m
mlﬁ—”) —0
m—00 4,u,
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Ainsi, il est clair que pour pouvoir minorer la probabilité par une constante
strictement positive, on doit avoir :

O]

Par conséquent, dans notre cas, si e; est choisit uniformément dans un
hypercube de longueur 2u et si eg est choisit selon une Gaussienne d’écart
type ’q, en remplagant la valeur actuelle de p = agy/m et u' := o'q/m,
nous avons besoin d’avoir :

C.2 Reésistance a la collision

Nous commengons par remarquer qu’en utilisant les paramétres définis
dans la Définition C.1, aucun adversaire QPT ne peut déterminer I'informa-
tion de la porte dérobée (sg,eq), étant donné que déterminer sy a partir de
k = (A, by) serait équivalent & résoudre le probléme LWE, g

a/q

Corollaire C.2 (| , Theorem 1.1]). Sous l’hypothése que SIVP. est
dur (avec vy = poly(n)), aucun adversaire QPT ne peut retrouver les infor-
mations de la porte dérobée (sg,€p).

Lemme C.3 (Reésistance a la collision). La fonction f définie a la Défini-
tion C.1 est résistante a la collision si les paramétres sont choisis sutvant le
Lemme 3.5, sous l’hypothese que SIVP, est dur.

Démonstration. Par I'absurde, supposons que cette fonction n’est pas ré-
sistante a la collision. Alors il existe deux couples (s1,e1), (s2,€2) tels que
f(s1,€1,0) = y = f(s2,e2,1). On remarque que le dernier bit est nécessai-
rement différent puisque les deux fonctions partielles qui fixent le dernier
bit sont injectives quand lerreur est plus petite que rpq, (d’aprés | ,
Theorem 5.4]). Par définition de f, |le1||cc < w1 et |lea]loc < p, c’est-a-dire
e1 et ez ont tous deux une norme Euclidienne inférieure a /mpu. Ainsi, par
définition, y = f(s2,e2,1) = f(s2,€2,0)+ f(s0,€0,0) = A(s2+s0)+ (e2+ep).
Maintenant, nous remarquons qu’avec une probabilité écrasante (sur le choix

de la porte dérobée), ||eglla < p'v/m comme indiqué dans | , Lemme
2.5, donc dans ce cas, |les + eglla < vm(p + 1) < Tiae (derniére hypo-
thése du Lemme 3.3). Alors, d’apres | , Theorem 5.4], il y a exacte-

ment un élément (s,e) avec e ayant une longueur inférieure a 7,4, tel que
As+ e = y. Puisque (s1, e1) est une solution, alors nous avons : sg + s9 = §1
et eg + ey = eq, c’est-a-dire eg = e; — eg et sg = s; — so. Par conséquent, il
est possible de déduire sg et ey & partir d’une collision, ce qui est impossible
d’aprés Corollaire C.2. O
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C.3 Porte dérobée

Pour avoir la propriété de porte dérobée, il faut déja vérifier que la fonc-
tion REG2.Eval est simple a inverser lorsque 1’on posséde la porte dérobée
(qui consiste en (sg, ep) et tx). Premiérement, on remarque que pour trouver
tous les antécédents, il faut simplement lancer la fonction inverse de | |
sur b et sur b — by, et de ne prendre que les inverses qui qui appartiennent au
domaine de définition de la fonction, c’est-a-dire quand la norme infinie de
Perreur est bornée par u : ||e||oo < u. Puisque cette fonction est injective, ce
sont les deux seules antécédents possibles. Cependant, étant donné que nous
sommes intéressés seulement par le cas ol il y a exactement deux antécé-
dents, et que le terme —p’y/m nous permet de nous assurer que lorsqu’il y a
deux antécédents, alors on a es = e1 — e, ceci est équivalent a lancer en pre-
mier l'algorithme d’inversion sur b et d’obtenir (s1,e;). Ensuite, 'inversion
est complétée en retournant (si,e1,0) et (s1 — so,e1 — ep, 1), qui sont deux
antécédents valides si et seulement si la fonction a deux antécédents (c.f. le
Lemme C.3 pour plus de détails).

Ensuite, pour prouver la propriété de sens unique de la fonction définie
dans la Définition C.1, on pourrait imaginer que cette propriété est impliquée
par la propriété de sens unique de la fonction dans | ]. Cependant,
nous devons faire attention ici car dans notre construction le terme d’erreur
n’est pas choisit suivant une distribution Gaussienne (contrairement au terme
d’erreur ep). Nous pouvons cependant utiliser le fait que nous avons déja
prouvé que notre fonction est résistante 4 la collision et utiliser le Lemme B.1 :

Corollaire C.4 (Sens unique a partir du Lemme C.3 et du Lemme B.1 ).
Quand les paramétres sont choisis suivant le Lemme 3.3, la fonction définie
dans Définition C.1 est a sens unique pour tous les y qui admettent deux
antécédents, sous ’hypothése que SIVP,, est difficile.

D Preuve du Lemme 3.4

Démonstration. En utilisant les valeurs suivantes pour les paramétres de la
fonction injective & porte dérobée de Micciancio et Peikert | |

n=2A
k = 5Tlog(n)] + 21
g=2F
m = 2n
w =nk

m=m-+w

w= {2mn\/2+7k‘-‘
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p=p/m
B=2

et o, a’,C sont définis comme dans Lemme 3.3, nous allons prouver qu’ils
respectent tous les critéres du Lemme 3.3 :
— Les trois premiers critéres sont satisfaits de maniére triviale.
— Dans le quatriéme critére, la seule difficulté est de montrer que o < 1.
Par définition,

mip B [2mnv2 + k| < dmny/2 + k < smnvk
vmmg  \/mq Vmg - Wmg T mg
< 8y/mnk - 8v/2n + nknk < 8v2nknk < 16(nk)3/?

o =

— q — 2215 — 2215 — 2215
3/2 2\3/2 3
< 16(n(5(log(n) + 1) + 21)) ’ 16(5 x 21n?) < 16 x 10760 _ 1. <1
221n5 221n5 221n5 n2

— Maintenant, montrons que le cinquiéme critére est respecté, c’est-a-

. / LN - / Pp— 12
dire que o’q > 2y/n. Premiérement, remarquons que o/q := — 2

2v/n < u > 2y/nmy/m = 2mn+/2 + k. Ensuite, par définition p =
Dmn\/Z + k|, la condition est donc satisfaite.
— Pour le sixiéme critéres, c’est-a-dire que % est poly(n), on doit juste

remarquer que 1/a/ = %/2(1 < m?3/%q, et que m et ¢ sont tous deux

poly (n).
— Finallement, pour montrer que la derniére condition est satisfaite, on
remarque que :

Vmp < d — —p'vm (1)
23\/(0-<a-qw<v6n+—v?m~%vﬁw) +1

q

(2)

4\/(0-\/’%~(\/%+\/ﬁ+\/ﬁ))2+1

W
Jm

si et seulement si

A::4<‘/ﬁ+\/1m>“\/<c'\/Mm'(\/%J”/%Jr‘/ﬁ))z“LlSq

Maintenant, supposons que k := u [log(n)] + v avec u < 5 et v > 19,
et essayons de trouver u,v tels que A < 2F. Remarquons que nous
allons inclure v dans certaines constantes, et nous chercherons a la fin
quelle valeur donner a v : Premiérement remarquons que :

Ww%ﬁﬁm+b (3)
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n(2 + k)

1
<Vt 5 (5)
< m<1+2iv>—~mm (6)

Donc maintenant :

2
2 1 1
A§4Cv0,u2\/% (1—1—\/7—1-) R —1

Jm
2
2 2 1 1
= 4Cq {an\/m—‘ Vkn <1+\/;+\/E) +kn<c'w¢\%m|>2
2 2 1 1
<4Cvy [anm-‘ \/ﬁ$ (1 + \/;—F ﬁ) m

71

2
< 4C~yom (an\/m + 1) Vkn

2
= 4Cvm (2712(2 + k)32 4 1) Vkn

1 2
= 16Cvonn*(2+ k)3 (1+ s | VE
Yoyt (2 + k) ( +2n2(2+k)3/2> N

1 2
< 16C 24+EP (14 ——mn k
< 16Cymn (2 + k) ( +2(2+v)3/2> Vin

Y2

2 3
< 16Coy1y2m* <l<: (1 + k)) Vkn

2\ 3
< 16CHoy172n k> <1 + v) Vkn

———
73

< 1607071727312 (u [log(n)] + v)

7/2
_ 16(}70717273719/2117/2 (1 i u[lo;g;(n)])

wg(ﬂ>/

7/2

< 16Cp717273n " 0"/ (1 LT

< 16C~oy17y273n" 2072301/
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< 48Com 230" *n®

Finalement, nous observons que si v = 21 et u = 5, nous avons
A < gvtullog(m)] — 9k ce qui conclut la preuve.
O

32



	Introduction et état de l'art
	Préliminaires
	Rôle de la fonction cryptographique dans QFactory
	Notations et définitions cryptographiques
	Réseaux euclidiens et apprentissage avec des erreurs (LWE)
	Introduction au cryptosystème de Micciancio et Peikert

	Première contribution : élaboration de la fonction nécessaire à QFactory
	Constructions générales
	À partir de fonctions bijectives à porte dérobée
	À partir de fonctions injectives et homomorphes à porte dérobée

	Les difficultés rencontrées
	Implémentation à base de LWE

	Deuxième contribution : discussions sur la sécurité dans le cadre de la Composabilité Universelle
	Conclusion et perspectives
	Appendices
	Idée de base d'UBQC (Théorème 2.1)
	Preuve du Théorème 3.2
	Preuve de Lemme 3.3
	-2-vers-1
	Résistance à la collision
	Porte dérobée

	Preuve du Lemme 3.4

