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Plusieurs niveaux de lecture, et parties globalement indépendantes
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Sortez de quoi écrire ! (exercices)

https://pixnio.com/fr/objets/papier-crayon-minimalisme-objet

A Questions que vous pouvez préparer en avance, ou pour aller plus loin.

+ posez des questions !
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Quantique : les modifications sont non-locales

Attention !!!

Même si l’état est modifié instantanément, il est toujours
impossible de communiquer plus vite que la

vitesse de la lumière !

https://drgoulu.com
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Qubit

Qubit

Un qubit est un vecteur |ψ⟩ :=
(
a
b

)
∈ C2 de norme 1, i.e. |a|2 + |b|2 = 1.

On note |0⟩ :=
(
1
0

)
et |1⟩ :=

(
0
1

)
.

?
Lequel de ces vecteurs est un qubit?

A :=

(
1/2
1/2

)
B :=

(
1/
√
2

1/
√
2

)
C: Autre (aucun/les deux)
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Qubits

La phase globale d’un état n’est PAS physiquement observable !

(
1
0

)
(
−1
0

)
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Produit tensoriel = composer plusieurs systèmes

Definition produit tensoriel (Kronecker product)

Le produit tensoriel ⊗ est défini comme:

A =




a1,1 a1,2 . . . a1,m
a2,1 a2,2 . . . a2,m

...
... . . . ...

an1 an,2 . . . an,m


,B =




a1,1 a1,2 . . . a1,m
a2,1 a2,2 . . . a2,m

...
... . . . ...

an1 an,2 . . . an,m




A⊗ B =




a1,1B a1,2B . . . a1,mB
a2,1B a2,2B . . . a2,mB

...
... . . . ...

an1B an,2B . . . an,mB



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Produit tensoriel = composer plusieurs systèmes

Propriétés produit tensoriel

• Associativité: (A⊗ B)⊗ C = A⊗ (B⊗ C): omit brackets
• (A⊗ B)(C ⊗ D) = (AC)⊗ (BD)

Très utile: (X |ϕ⟩)⊗ (H |ψ⟩) = (X ⊗H)(|ϕ⟩ ⊗ |ψ⟩).
• Distributivité: A⊗ (B+ C) = A⊗ B+ A⊗ C,

(A+ B)⊗ C = A⊗ C + B⊗ C.
• (αA)⊗ B = A⊗ (αB) = α(A⊗ B)
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Produit tensoriel

?

Combien vaut |10⟩?
Et de manière plus générale, |x⟩ pour x ∈ {0,1}n?

A



1
0
0




B




1
0
0
0




C




0
0
1
0



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Holevo

NON!! (Théorème d’Holevo simplifié)

Étant donné n qubits (i.e. un état quantique de dimension 2n), il est im-
possible d’extraire plus que n bits d’information.
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Unitaires

Unitaires

On peut appliquer sur n’importe quel état quantique |ψ⟩ n’importe quelle
matrice U dite unitaire, i.e. telle que U†U = I avec U† (prononcer “dag-
ger” la transposée conjugée). On obtient alors U |ψ⟩.

?
Quelles matrices sont unitaires ?

A :=

(
1 i
i 0

)
B :=

(
0 1
1 0

)

C :=
1√
2

(
1 1
1 −1

)
D: Autre (aucune/plusieurs)

A Calculez C |0⟩ puis C |0 . . .0⟩ puis C |x⟩.
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Unitaires

?
Soit H := 1√

2

(
1 1
1 −1

)
. Que vaut H |0⟩?

A |1⟩
B 1√

2 |0⟩+
1√
2 |1⟩

C 1√
2 |0⟩ −

1√
2 |1⟩

D Autre

A Calculez H |0 . . .0⟩

=
∑

x |x⟩

puis H |x⟩

=
∑

b(−1)b·x |b⟩

H |0⟩ = 1√
2

(
1 1
1 −1

)(
1
0

)
=

1√
2

(
1
1

)
=

1√
2
|0⟩+ 1√

2
|1⟩
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Comment extraire de l’information ?

Mais alors, comment extraire de l’information quantique
pour la ramener dans le monde classique ?

⇒
Faire des mesures !
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Mesure

Bra ket

Étant donné un état |ψ⟩ (appelé “ket”) on définit le “bra” ⟨ψ| := |ψ⟩† (trans-
posée conjugée, notation braket), ainsi ⟨ψ| |ψ⟩ = ⟨ψ|ψ⟩ = ∥ |ψ⟩ ∥2.

?
Combien vaut ⟨01|01⟩?

A : 0 B : 1 C :
1√
2

D : autre (1)

⟨01|01⟩ =
(
0 1 0 0

)



0
1
0
0


 Plus généralement, ⟨x|x′⟩ = 1 ssi x = x′, 0 sinon.
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Mesure

Mesure

Étant donné des matrices {Ai}i telles que
∑

i A
†
iAi = I. On peut alors

mesurer |ψ⟩ et obtenir de manière non-déterministe pour sortie clas-
sique i avec probabilité pi := ∥Ai |ψ⟩ ∥2, et l’état post-mesure sera Ai|ψ⟩

pi .

?
On considère A0 = ⟨0| et A1 = ⟨1|. Quelle est la probabilité
d’obtenir le résultat 0 en mesurant |ψ⟩ := a |0⟩+ b |1⟩ ?

A : a B : b C : |a|2 D : |b|2 E : autre

p0 = ∥ ⟨0| (a |0⟩+ b |1⟩)∥2 = ∥a ⟨0|0⟩+ b ⟨0|1⟩ ∥2 = |a|2
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Mesure

Mesure

Étant donné des matrices {Ai}i telles que
∑

i A
†
iAi = I. On peut alors
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Motivation produit tensoriel

Qubit1 =
(√

0.3√
0.7

)
← Proba (0)
← Proba (1), Qubit2 =

(√
0.6√
0.4

)
← Proba (0)
← Proba (1)

Qubits1,2 =




√
0.3×

√
0.6√

0.3×
√
0.4√

0.7×
√
0.6√

0.7×
√
0.4




← Proba (0, 0)
← Proba (0, 1)
← Proba (1, 0)
← Proba (1, 1)

=

(√
0.3√
0.7

)
⊗

(√
0.6√
0.4

)
=




√
0.3×

(√
0.6√
0.4

)

√
0.7×

(√
0.6√
0.4

)




⇒
L’utilisation du produit tensoriel est (relativement) naturelle !
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Intrication

États non-separables

Considérons Pr[mesure = 00] = 1
2 , Pr[mesure = 11] = 1

2 .

|ϕ+⟩ =




1/
√
2

0
0

1/
√
2


 = 1√

2 (|00⟩+ |11⟩).

Corrélations =⇒ impossible de décomposer |ϕ+⟩ en |ψ⟩ ⊗ |ϕ⟩.
L’état est intriqué (tenseur = indépendance).

Preuve. Si |ϕ+⟩ =
(
a
b

)
⊗

(
c
d

)
=




ac
ad
bc
bd


, alors ad = 0 et ac ̸= 0 donc d = 0. Impossible : bd ̸= 0.
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Circuits universels

Portes universel

On peut réaliser n’importe quel circuit à partir des portes suivantes :

• H = 1√
2

(
1 1
1 −1

)

• CNOT =




1 0 0 0
0 1 0 0
0 0 0 1
0 0 1 0




• T =

(
1 0
0 eiπ4

)

• Mesures dans la base calculatoire
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Circuits universels

H|0⟩

|0⟩

H a

b

H
Measure

X T H

|0⟩

|ϕ⟩

?
X H|0⟩ = ?A Puis circuits plus hauts dans l’ordre

A |0⟩
B |1⟩
C |+⟩ := 1√

2(|0⟩+ |1⟩)
D |−⟩ := 1√

2(|0⟩ − |1⟩)

HX |0⟩ = H
(
1 0
0 1

)(
1
0

)
= H

(
0
1

)
= 1√

2

(
1 1
1 −1

)(
0
1

)
= |−⟩
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Circuits universels
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Circuits universels

Appliquer une fonction en superposition

Classiquement :

fx f (x)

Quantiquement :

f|x⟩ |f (x)⟩

Problème : non unitaire, e.g. avec f0(x) = 0 on aurait
(
1 1
0 0

)
.
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Circuits universels

Appliquer une fonction en superposition

Classiquement :

fx f (x)

Quantiquement :

Uf|x⟩
|0⟩

|x⟩
|f (x)⟩
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Circuits universels

Appliquer une fonction en superposition

Classiquement :

fx f (x)

Quantiquement (⊕ = XOR bit-à-bit):

Uf|x⟩
|b⟩

|x⟩
|b⊕ f (x)⟩
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Informatique quantique

L’informatique quantique peut. . .

Détruire

Algo de Shor = casse toute la cryptographie
(à clé publique) utilisée aujourd’hui sur internet

(RSA, courbes elliptiques)

Contruire

• Cryptographie post-quantique
= cryptographie classique résistant aux
ordinateurs quantiques
(réseaux euclidiens, codes, isogénies. . . )
• Cryptographie quantique

= entre ordinateur quantiques, sécurisé “à
tout jamais”
(distribution quantique de clé QKD. . . )
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Ordinateur quantique :
la quête du Graal
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Ordinateur quantique : acteurs et financements
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Ordinateur quantique : la quête du Graal

2019 : Google affirme avoir atteint la « suprématie quantique » (53 qubits)

⇒ Contestation par IBM !

1995 2000 2005 2010 2015 2020

200

400
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1,000

IBM
Los AlamosMIT IBM Google

IBM

IBM

IBM
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Ordinateur quantique : le problème du bruit

Problème :
Très sensible au bruit !!!

⇒ Solution :
Correction d’erreurs (ECC)

Attention : pas facile !
(ECC = + de portes = + de bruit)

⇒ Threshold theorem

En pratique
2024 : Quantinuum/Microsoft =

qubits logiques > physiques
juin 2025 : démonstration par IBM
arXiv:2506.01779/arXiv:2506.03094
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Améliorations matérielles & logicielles

Récentes améliorations importantes dans l’efficacité de Shor :
• Shor (1994) ≈ Õ(log2N) gates, Õ(logN) qubits
• Regev (2024) ≈ Õ(log3/2N) quantum gates and qubits + polynomial classical

post-processing
• Gidney (2024) How to factor 2048 bit RSA integers with less than a million noisy qubits

Assumptions: “a square grid of qubits with nearest neighbor connections, a uniform gate error rate of 0.1%, a surface code cycle time

of 1 microsecond, and a control system reaction time of 10 microseconds.”

• Ragavan, Vaikuntanathan (2026) Best of Shor + Regev: Õ(log3/2N) quantum gates and
Õ(logN) qubits + Noise-robust (use lattice to detect bad runs)
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Ordinateur quantique : pourquoi s’inquiéter maintenant ?

? S’il n’existe pas encore d’ordinateur quantique,
pourquoi s’inquiéter maintenant?
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Ordinateur quantique : pourquoi s’inquiéter maintenant ?
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Motivations

On ne peut donc pas attendre. . .

Problème : RSA/ECDSA/. . . bien plus étudiés que la
cryptographie post-quantique ! (E.g. SIKE cassé !)

• Création d’une compétition internationale NIST
(Objectif : trouver les meilleurs chiffrements/signatures
= efficaces & sécurisés)

• Pour l’instant, combiner RSA/. . . & post-quantique?
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Cryptographie post-quantique
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Cryptographie clé publique/privée
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NIST : compétition post-quantique internationale

Est-ce grave si les systèmes post-quantiques sont moins effi-
caces ?

⇒ Souvent, pas vraiment car en pratique chiffrement hy-
bride
(crypto clé publique seulement pour échanger la clé, puis
crypto clé privée car + efficace)
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NIST : déploiement

Migration vers le post-quantique : recommandations officielles
• USA : 16 janvier 2025 : décret 14144 de Joe Biden = transition avant 2030
• Commission Européenne/NIS :

“All Member States should start transitioning to post-quantum
cryptography by the end of 2026. At the same time, the protection of
critical infrastructures should be transitioned to PQC as soon as
possible, no later than by the end of 2030.”
https://digital-strategy.ec.europa.eu/en/news/eu-reinforces-its-cybersecurity-post-quantum-cryptography

Le déploiement, c’est maintenant !
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LWE

Mais alors, en pratique sur quoi exactement se basent les
chiffrements post-quantique ?
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LWE

Learning With Errors (LWE)

Étant donné


 A , y


, dire si y est

aléatoire ou y = A s + e , avec

A $← ZM×N
q , s $← ZNq , e ← DM

Zq,αq.
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Construction de la fonction: LWE

Difficulté

⇒ LWE est dur même pour des ordinateurs quantiques quand e est
généré suivant une Gaussienne assez large:

2 versions:
• ratio de bruit polynomial (plus standard)
• ratio de bruit superpolynomial (plus petit ratio e/q = moins

sécurisé)
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LWE : chiffrement

Pour chiffrer m ∈ {0,1} :

1 Sommer un sous-ensemble aléatoire de lignes de


 A , y


 (“nouvelle

ligne”) pour obtenir un ( a∗ , y∗ )

2 Renvoyer ( a∗ , y∗ +mq
2)

0

q/2
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Questions post-quantique

?

TLS à introduit X25519MLKEM768 qui combine courbes elliptiques (ECDH) et ML-
KEM. Est-ce une bonne idée ? A Oui B Non.
LWE peut-être utilisé pour : A Chiffrer A Signer C Les deux
Dans le problème LWE, le but est distinguer quelles distributions (x $← = x est tiré
uniformément au hasard):

A (A $←, y $←) vs (A $←,A(s $←) + (e $←))

B (A $←, y $←) vs (A $←,A(s $←) + (e← D))
C (y $←) vs (A(s $←) + (e $←))

D (y $←) vs (A(s $←) + (e← D))

Soient A =



3 3
5 1
8 5


, y =



1
2
3


 (on travaille dans Z10). Chiffrer le message 1, en

sélectionnant la première et dernière ligne de A.
A (

(
1 8

)
,
(
4
)
) B (

(
1 8

)
,
(
9
)
) C (

(
6 9

)
,
(
6
)
) D (

(
6 9

)
,
(
1
)
)
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Échange quantique de clés
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Cryptographie quantique

Cryptographie quantique = crypto basée sur les lois de la physique
(e.g. théorème non clonage)

Objectifs : cryptographie impossible classiquement
• Sécurité inconditionnelle/everlasting security

(adversaire non borné calculatoirement/après le protocole)
• Utiliser des hypothèses de sécurité moins fortes

(MiniQCrypt, fonctions de hachage, Pseudo-Random States. . . )
• Primitives impossibles classiquement

(vérification de position, monnaie quantique unclonable. . . )
• Certifier le caractère quantique d’un ordinateur
• Équivalents quantiques de protocoles classiques

(calcul délégué sécurisé/multipartite, vérification, . . . )
• Preuves de sécurité contre adversaires quantiques
• . . .
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• Équivalents quantiques de protocoles classiques

(calcul délégué sécurisé/multipartite, vérification, . . . )
• Preuves de sécurité contre adversaires quantiques
• . . .
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Exemple d’application : distribution quantique de clés (QKD)
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QKD : essayez par vous même !

https://leo-colisson.github.io/qkd-game/
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Limitations QKD

• QKD nécessite un canal authentifié (post-quantique)

Mais alors à quoi bon utiliser le quantique si on a besoin de
post-quantique ?

⇒ nécessite signature post-quantique seulement durant le protocole
⇒même si signature cassée + tard = impossible de déchiffrer y compris avec
une puissance de calcul infinie ! (everlasting security)∞
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Limitations QKD

• Il faut un internet quantique (envoyer des photons uniques)
⇒ via fibre faisable sur ≈ 100km + répéteur
(de confiance ou nécessite mémoire quantique = dur expérimentalement)
⇒ satellites = bien plus efficace
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Limitations QKD

• Attention également aux attaques par canaux auxiliaires (side-channel
attacks)

⇒ protocoles device independent pour limiter ces attaques
+ combiner avec post-quantique
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QKD en pratique

? Quand pourra-t’on utiliser QKD ?

⇒Maintenant, déjà en vente !

Attention : pas besoin d’un ordinateur quantique complet, mais :
• reste difficile à utiliser sur de longues distances
• potentiellement sensible aux attaques canaux auxiliaires
• faible taux de clé ≈ 500KB/h⇒ on utilise en pratique AES avec ces clés
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Téléportation quantique

H a

H b

Xb Za

|ψ⟩
Bell measurement

|0⟩

Bell pair

|0⟩
Corrections

Alice

Bob

Alice envoie (a, b) à Bob

=

aπ

bπ

bπ aπ

=
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Questions cryptographie quantique

? La distribution quantique de clé (QKD) a-t-elle besoin de cryptographie post-
quantique ? A Oui B Non.

?
La QKD est intéressante car elle est :

A Impossible à casser après le protocole

B Impossible à casser inconditionnellement

C Plus efficace

? En présence d’intrication mais avec une communication classique, Alice ne peut
transmettre que des états quantiques dont elle connait la description.
A Vrai B Faux
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Calcul délégué quantique à l’aveugle
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Construction de la fonction : LWE

Learning With Errors (LWE)

Étant donné


 A , y


, dire si y est

aléatoire ou y = A s + e , avec

A $← ZM×N
q , s $← ZNq , e ← DM

Zq,αq.
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Construction de la fonction : porte dérobée

Porte dérobée [MP12]



A , R



← Gen(1λ), A semble aléatoire, mais R peut-

être utilisée pour obtenir


 s , e


 à partir de y := A s + e .

[MP12] D. Micciancio and C. Peikert, “Trapdoors for Lattices: Simpler, Tighter, Faster, Smaller”, EUROCRYPT, 2012
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Construction de la fonction

[MP12]

A
s

e

y

Première étape : porte dérobée

Génère




A , R




avec [MP12].

La fonction suivante a une porte dérobée

f
A


 s , e


 := A s + e

Injective si e est assez petit
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Construction de la fonction

A
s
0

e
0

As e

A
s
′

e′

2e étape : 2-vers-1
Génère A , s0 et e0 :

y0 := A s0 + e0

Homomorphicité

f
A , y0


 s , e , c


 := A s + e +c× y0

⇒ f
A , y0


 s , e ,0


 = f

A , y0


 s − s0 , e − e0 ,1



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Construction de la fonction

A
s
0

e 0

As e

A
s
′

e
′

2e étape : 2-vers-1
Génère A , s0 et e0 :

y0 := A s0 + e0

Homomorphicité

f
A , y0


 s , e , c


 := A s + e +c× y0

⇒ f
A , y0


 s , e ,0


 = f

A , y0


 s − s0 , e − e0 ,1




Pas toujours 2 préimages :-(
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Construction de la fonction

A
s
0

e
0

As e

A
s
′

e′

2e étape : 2-vers-1
Génère A , s0 et e0 :

y0 := A s0 + e0

Homomorphicité

f
A , y0


 s , e , c


 := A s + e +c× y0

⇒ f
A , y0


 s , e ,0


 = f

A , y0


 s − s0 , e − e0 ,1




e0 + petit, e dans un hypercube
(superposition efficace)
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Construction de la fonction

A
s
0

e0

As e

A
s
′′

e′′
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′
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Construction de la fonction

0

q/2
3e étape : propriété du XOR
Génère A , s0 et e0 :

y0 := Au

Al

s0 + e0,u

e0,l

+ q
2 0

d0

[Regev05]

h(x)⊕ h(x′) = d0

f
A , y0


 s , e , c, d


 := Au

Al

s + eu

el

+ c× y0 +q
2 0

d

h


 s , e , c, d


 = d
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Construction de la fonction

0

q/2
3e étape : propriété du XOR
Génère A , s0 et e0 :

y0 := Au

Al

s0 + e0,u

e0,l

+ q
2 0

d0

δ-2-to-1 trapdoor
fonction avec XOR hardcore bit

Sécurité : As+e indistinguable
d’un vecteur aléatoire

f
A , y0


 s , e , c, d


 := Au

Al

s + eu

el

+ c× y0 +q
2 0

d

h


 s , e , c, d


 = d
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QFactory

LWE ratio de bruit superpolynomial

QFactory GHZ QFactory BB84

QFactory GHZ QFactory BB84

QFactory |+θ⟩ UBQCCC

Sécurité : base cachée

LWE ratio de bruit polynomial
Astuce pour utiliser les rounds avortés et les combiner pour obtenir un BB84,
mais nécessite une conjecture
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Questions cryptographie quantique

? Dans le calcul délégué à l’aveugle, le serveur peut renvoyer un résultat faux au
client : A Oui B Non

? Dans le calcul délégué à l’aveugle, un serveur avec une puissance de calcul infinie
peut casser le protocole : A Vrai B Faux

?
Le Measurement Based Quantum Computing (MBQC) est :

A Une méthode pour cacher les calculs
B Une méthode pour cacher les calculs avec un client classique
C Une méthode pour faire des calculs quantiques avec des portes simples à

réaliser
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Conclusion

• Ordinateur quantique casse tous les chiffrements/signatures utilisés à
l’heure actuelle sur internet
• Remplacement par cryptographie post-quantique (PQC, cf.

standardisation NIST) d’ici 2030
• La cryptographie quantique permet d’avoir des garanties encore plus

fortes (en combinaison avec PQC) = sécurité “inconditionnelle”, mais
encore de nombreuses difficultés pour une adoption large
• + offre de nouveaux protocoles impossibles classiquement (aléa

certifié. . . )
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Aller plus loin

• Nombreuses autres applications :
• Aléa certifié (éviter/limiter backdoors)
⇒Magic Square
⇒ déjà en vente ! https://www.quantinuum.com/products-solutions/quantum-origin

• Monnaie quantique infalsifiable
• Vérification de position, calcul délégué/multipartite. . .

• Device independent (DI)
• Certification de caractère quantique
• Sécurité des cryptomonnaies : signatures, mais également PoW
• Preuves de sécurité
• . . .
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Aller plus loin : tester LWE

Pour comprendre pourquoi LWE est difficile, essayez de jouer à
https://inriamecsci.github.io/cryptris/!
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