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@ Les étranges lois de la physique quantique

® Linformatique quantique

© Ordinateur quantique : la quéte du Graal

@ Cryptographie post-quantique

O Echange quantique de clés et téléportation quantique
@ Calcul délégué quantique a l'aveugle

Plusieurs niveaux de lecture, et parties globalement indépendantes
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Sortez de quoi écrire ! (exercices)

_al

https://pixnio.com/fr/objets/papier-crayon-minimalisme-objet
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https://pixnio.com/fr/objets/papier-crayon-minimalisme-objet

Sortez de quoi écrire ! (exercices)

_al

https://pixnio.com/fr/objets/papier-crayon-minimalisme-objet

@ Questions que vous pouvez préparer en avance, ou pour aller plus loin.
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https://pixnio.com/fr/objets/papier-crayon-minimalisme-objet

Sortez de quoi écrire ! (exercices)

_al

https://pixnio.com/fr/objets/papier-crayon-minimalisme-objet
@ Questions que vous pouvez préparer en avance, ou pour aller plus loin.

+ posez des questions !
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Les étranges lois
de la physique quantique
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of the universe

version 2.0
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Les étranges lois du monde quantique

Léo Colisson Palais | 5



blenderpoint
{"type": "addMe"}


Les étranges lois du monde quantique
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Les étranges lois du monde quantique
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Les étranges lois du monde quantique
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Les étranges lois du monde quantique
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Les étranges lois du monde quantique
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Les étranges lois du monde quantique
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Les étranges lois du monde quantique
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Les étranges lois du monde quantique
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Les étranges lois du monde quantique

GLSQY\/QV oh obg}/ .
)2 (‘”voct/f?/c.lé}fuf# ! Lé X}"o;i;

Pie 3 N
\)/ N
@ ;@(_ ’ N

E,‘&fa ein Super aS)'(-'oV\
?oss;ble Z

(@)

Léo Colisson Palais | 6

eS o

(Q

(ohu he{/gmem ¥

g‘Va.LI‘G'HS Son\’ Mon- Pmlésa}

inkrica L‘om
P

VVC‘S é/al' ne/!
=



blenderpoint
{"type": "addMe"}


Les étranges lois du monde quantique
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Les étranges lois du monde quantique
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Quantique : les modifications sont non-locales

Attention !!!

Méme si I'état est modifié instantanément, il est toujours
impossible de communiquer plus vite que la
vitesse de la lumieére'!

https://drgoulu.com
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Qubits
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Qubits

Made from infinitesimally small particles:




Qubits

Made from infinitesimally small particles:

E.g.:
- photons



Qubits

Made from infinitesimally small particles:

E.g.:
- photons
- cold atoms




Qubits




Qubits




Qubits
0




Qubits
0







Qubits

0)

Superposition

ag |0) 4+ a1 1) = (2(1))

1)



Qubits
0)

Superposition

ag [0) 4+ a1 [1) = (“0)

ai

o) = 2(10) + ¢ [1))

1)



Qubit

> Esprae de Hilberl
Un qubit est un vecteur [¢) := <b> € C2denorme,i.e.|al* + |b|?> =1.

On note |0) = <(1)> et|l) = (2)

Léo Colisson Palais | 9
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Qubit

Un qubit est un vecteur [¢) := <Z> € C2denorme,i.e.|al* + |b|?> =1.

On note |0) = <(1)) et|l) = (2)

Lequel de ces vecteurs est un qubit?

A = Gﬁ) B = ng) C: Autre (aucun/les deux)
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Qubit

Un qubit est un vecteur [¢) := <Z> € C2denorme,i.e.|al* + |b|?> =1.

On note |0) = <(1)) et|l) = (2)

Lequel de ces vecteurs est un qubit?

A = Gﬁ) B = ng) v C: Autre (aucun/les deux)
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La phase globale d'un état n'est PAS physiquement observable !

s Y . ]
Corporate needs you to find the differences

between this picture and this picture.

f They're the same picture.
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Explaination of the bloch sphere

=)

|0)

+)

—0)
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Explaination of the bloch sphere

X and its antipodal -x are equal
|0)




Explaination of the bloch sphere

=)

|0)

+)

—0)



Explaination of the bloch sphere

=)

|0)

+)

—|0)

Bottom half is redundant (¢*[¢) ~ [+))



Explaination of the bloch sphere
0)

=) +)




Explaination of the bloch sphere

|0)

1)

Folding the half-circle onto a full circle: fuew =260



Explaination of the bloch sphere

|0)

1)

We can similarly do this with the other dimension



|0)




Orthogonal states = antipodal points on the Bloch sphere

|0)




Qubits

Entanglement % [0)
“+aq |1>

.
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Qubits

Entanglement




Qubits
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Qubits

Entanglement

*60

Parallelize an operation on exponentially
many inputs: speedup (sometimes...)

ao 0) [£(0))
+ay (1) |£(1))
+az[2) |£(2))
+az|3) | £(3))
+aq [4) |f(4))
+as[5) | £(5))
+ag |6) | £(6))
+az [7) |£(7))



Produit tensoriel = composer plusieurs systéemes

Definition produit tensoriel (Kronecker product)

Le produit tensoriel ® est défini comme:

aip; a2 ... Aim ajp a2 ... A1m
A a2.71 a2.72 .. QAam B a2.71 azz ... Qum
An1 Qna ... Anm (ni QA2 ... Gpm

a11B aiB ... aimB

A®B— a;1B a;B ... aymB

an.1B an:zB .. .. an;mB

Léo Colisson Palais | 11
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Produit tensoriel = composer plusieurs systéemes

Propriétés produit tensoriel

e Associativité: (A ®B) ® C = A ® (B® C): omit brackets
* (A®B)(C®D) = (AC) ® (BD) S(lo>@ 1) 113)
Tres utile: (X |¢)) @ (H |[¢)) = (X @ H)(|¢) @ [1))). =le11)
e Distributivité: A9 (B+C)=A®B+ARC,
(A+B)®C—A®C+B®C
aA) @B =A® (aB) = a(A® B)

Gn ]0““(

} _ —EH‘E’K— A dassiner des

Léo Colisson Palais | 11
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Produit tensoriel

Combien vaut [10)?
Et de maniére plus générale, |x) pour x € {0,1}"?
1
(A

OrRr OO OO OKr OO

Léo Colisson Palais | 12
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Produit tensoriel

Combien vaut [10)?
Et de maniére plus générale, |x) pour x € {0,1}"?

1
0|0
0
1
0
® 0
0
0 0
0 0 1 0
0 0

Léo Colisson Palais | 12
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Produit tensoriel

Combien vaut [10)?
Et de maniére plus générale, |x) pour x € {0,1}"?

1
0|0

0

1

0
© 0

0 — 2 en Lfﬂau.'lc

0 /7 0 ‘(i// Qt (q _zefas‘k'h“
e 0 /|10 |1 ®|0) 0 ® 1 _ 0 2 indexand 2 O
0 0

Léo Colisson Palais | 12



blenderpoint
{"type": "addMe"}


Produit tensoriel

Combien vaut [10)?
Et de maniére plus générale, |x) pour x € {0,1}"?

1
1 1)
®|0 loo> = (O) lo1> = (‘) Mo)f<
0 0 °
o o]
1
0
® 0
0 _ Z_aﬂl%mzq
0 7 0
e°/|10/|1®|0> Ne (=12
1 1 0 1
0 0
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Produit tensoriel

Combien vaut [10)?
Et de maniére plus générale, |x) pour x € {0,1}"?

1
1

A 8 loo> = (é’) lo1> = (f) MO)’<\

(1) pasl Car’m"?ub?.{'mwog b
® 0

0 _ 2 en Lf"au.V(

0 v 0
e °/|10/|1®|0> Ne(t) =1

1 1 0 1

0 0
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.

ON PEUT STOCKER UN NOMBRE
INFINI DE DONNEES DANS/UN QUBIT 22
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ON PEUT STOCKER UN NOMBRE
INFINI DE DONNEES DANS/UN QUBIT 22

NON!! (Théoreme d'Holevo simplifié)

Etant donné n qubits (i.e. un état quantique de dimension 27), il est im-
possible d'extraire plus que n bits dinformation.

Léo Colisson Palais | 13
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Holevo

Eﬁ;‘ «rzk?«% en
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3
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ON PEUT STOCKER UN NOMBRE
INFINI DE DONNEES DANS/UN QUBIT 22

NON!! (Théoreme d'Holevo simplifié)

Etant donné n qubits (i.e. un état quantique de dimension 27), il est im-
possible d'extraire plus que n bits dinformation.
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Holevo

7«/%

Has  gret
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ON PEUT STOCKER UN NOMBRE e adgoribhm l
INFINI DE DONNEES DANS/UN QUBIT 22 J 7'4 4

NON!! (Théoreme d'Holevo simplifié)

Etant donné n qubits (i.e. un état quantique de dimension 27), il est im-
possible d'extraire plus que n bits dinformation.
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On peut appliquer sur n'importe quel état quantique |¢) n‘importe quelle
matrice U dite unitaire, i.e. telle que UTU = I avec U (prononcer “dag-
ger” la transposée conjugée). On obtient alors U |¢).

Léo Colisson Palais | 14
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P(e'Serfc (Q nolme + |'m/ers{b/£

On peut appliquer sut n'importe quel état quantique |¢) n‘importe quelle
matrice U dite unitaire, i.e. telle que UTU = I avec U (prononcer “dag-
ger” la transposée conjugée). On obtient alors U |¢).

Léo Colisson Palais | 14
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On peut appliquer sur n'importe quel état quantique |¢) n‘importe quelle
matrice U dite unitaire, i.e. telle que UTU = I avec U (prononcer “dag-
ger” la transposée conjugée). On obtient alors U |¢).

Quelles matrices sont unitaires ?

() ()

1 /1 1 , .
C'_ﬁ(l _1> D: Autre (aucune/plusieurs)

@ Calculez C|0) puis C|0...0) puis C|x).

Léo Colisson Palais | 14
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On peut appliquer sur n'importe quel état quantique |¢) n‘importe quelle
matrice U dite unitaire, i.e. telle que UTU = I avec U (prononcer “dag-
ger” la transposée conjugée). On obtient alors U |¢).

Quelles matrices sont unitaires ?

() =

1 /1 1 , .
C = 7 (1 _1> v~ D: Autre (aucune/plusieurs)y”

@ Calculez C|0) puis C|0...0) puis C|x).
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On peut appliquer sur n'importe quel état quantique |¢) n‘importe quelle
matrice U dite unitaire, i.e. telle que UTU = I avec U (prononcer “dag-
ger” la transposée conjugée). On obtient alors U |¢).

Quelles matrices sont unitaires ? Rrle X

() ()

1 /1 1 , .
C = 7 (1 _1> v~ D: Autre (aucune/plusieurs)y”
H

G e
@ Calculez C|0) puis C[0. 0 Gis C ).
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. 1 1
1

Soit H = Vo <1 _1>. Que vaut H |0)?
Q)

® 110+ L 1)
@ 50— L)
® Autre

@ CalculezH0...0) puis H |x)

Léo Colisson Palais | 15
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Soit H := \/% < 11> Que vaut H |0)?
o \1>
o 10+ f 1) v
@501
® Autre
@ CalculezH0...0) puis H |x)

o= )05 050
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. 1 1
1

Soit H = Vo <1 _1>. Que vaut H |0)?
Q)

@ 410+ 51
@ 50— L)
® Autre

@ CalculezH|0...0) =3, |x) puis H|x) = >, (~1)"X|b)

o= )05 050
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Comment extraire de l'information ?

@ @ Mais alors, comment extraire de l'information quantique
. pour la ramener dans le monde classique ?

Léo Colisson Palais | 16
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Comment extraire de l'information ?

@ @ Mais alors, comment extraire de l'information quantique
. pour la ramener dans le monde classique ?

4

Faire des mesures !

Léo Colisson Palais | 16
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Qubits

Measurement: extract information
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Qubits

Measurement: extract information
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Qubits

Measurement: extract information



Qubits

Measurement: extract information

=> not easy to exploit benefits of superposition



Qubits

Measurement: extract information

=> not easy to exploit benefits of superposition



Qubits

Measurement: extract information

No cloning principle

=> not easy to exploit benefits of superposition
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Mesure

Etant donné un état ) (appelé “ket”) on définit le “bra” (v| == |)T (trans-
posée conjugée, notation braket), ainsi (¥| |[v) = (|v) = || |) ||%.

Combien vaut (01]01)?

A:0 B:1 C: D : autre (1)

Léo Colisson Palais | 17
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Mesure

Etant donné un état ) (appelé “ket”) on définit le “bra” (v| == |)T (trans-
posée conjugée, notation braket), ainsi (¥| |[v) = (|v) = || |) ||%.

Combien vaut (01]01)?

1

A:0 B:1 C:
MR

D : autre @]

Léo Colisson Palais | 17
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Mesure

Etant donné un état ) (appelé “ket”) on définit le “bra” (v| == |)T (trans-
posée conjugée, notation braket), ainsi (¥| |[v) = (|v) = || |) ||%.

Combien vaut (01]01)?

1

A:0 B:1 C:
MR

D : autre @]

(01/01) = (0 1 0 0)

[=Nel )

Léo Colisson Palais | 17
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Mesure

Etant donné un état ) (appelé “ket”) on définit le “bra” (v| == |)T (trans-
posée conjugée, notation braket), ainsi (¥| |[v) = (|v) = || |) ||%.

Combien vaut (01]01)?

1

A:0 B:1 C:
MR

D : autre @]

(01/01)=(0 1 0 0) Plus généralement, (x|x’) = 1 ssi x = x’, 0 sinon.

[=Nel )

Léo Colisson Palais | 17
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Mesure

Etant donné des matrices {4;}; telles que ZiAlTAi = I. On peut alors
mesurer |¢) et obtenir de maniére non-déterministe pour sortie clas-

sique i avec probabilité p; := ||4; [¢) ||?, et état post-mesure sera ‘#.

i

On considere Ay = (0| et A; = (1]. Quelle est la probabilité
d'obtenir le résultat 0 en mesurant |¢) := a|0) +b|1) ?

A:a B:b C:|la* D:|b* E:autre

Léo Colisson Palais | 18
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Mesure

Etant donné des matrices {4;}; telles que ZiAlTAi = I. On peut alors
mesurer |¢) et obtenir de maniére non-déterministe pour sortie clas-

sique i avec probabilité p; := ||4; [¢) ||?, et état post-mesure sera ‘%.

On considere Ay = (0| et A; = (1]. Quelle est la probabilité
d'obtenir le résultat 0 en mesurant |¢) := a|0) +b|1) ?

A:a B:b C:la*y D:|b* E:autre

Po = |1 (0] (a]0) + b [1))||* = [|a(0]0) + b (0[1) ||* = |a?

Léo Colisson Palais | 18
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Motivation produit tensoriel

x (Véqsémep\\- UF’:Q'Q

e
. /0.3 « Proba (0) . (0.6Y « Proba (0)
Qubit; = (\/ﬁ) « Proba(1y ~ QUPi= (\/ﬂ) + Proba (1)

Léo Colisson Palais | 19
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Motivation produit tensoriel

. /0.3 « Proba (0) . (0.6Y « Proba (0)

Qubit, = (\/ﬁ) + Proba (1)’ Qubit, = (\/ﬂ) + Proba (1)
V0.3 x v/0.6
. V0.3 x /0.4
Qubits, , = V07 x V06

V0.7 x V0.4

Léo Colisson Palais | 19
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Motivation produit tensoriel

. (/0.3 « Proba (0) . (0.6Y « Proba (0)
Qubit; = (\/W) « Proba (1) Qubit, = (\/ﬂ) « Proba (1)

V0.3 x 0.6\ « Proba (0,0
V0.3 x /0.4 | + Proba (0,1
V0.7 x /0.6 | + Proba (1,0
V0.7 x 1/0.4) < Proba (1,1

Qubits, , =
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Motivation produit tensoriel

. (/0.3 « Proba (0) . (0.6Y « Proba (0)
Qubit; = (\/W) « Proba (1) Qubit, = (\/ﬂ) « Proba (1)

mx(

V0.7 x /0.6 | « Proba =\v07)%\voa) = \/07x<

V0.3 x 0.6\ « Proba (0,0)
Qubits; , — V0.3 x /0.4 | + Proba E({ég B <m> <m>
V0.7 x \/0.4) < Proba (1,1)

)
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Motivation produit tensoriel

. (/0.3 « Proba (0) . (0.6Y « Proba (0)
Qubit; = (\/W) + Proba (1)’ Qubit, = (\/ﬂ) + Proba (1)
V0.3 xv/0.6\ « Proba (0,0) V03 x (ﬂ)
Qubits, , — V0.3 x /0.4 | + Proba (0,1) (/03 V0.6\ _ ' V0.4
1271 V0.7 x /0.6 | « Proba (1,0) — <\/(ﬁ> @ <m> - 0T V0.6
V0.7 x \/0.4) « Proba (1,1) X <m)

4

L'utilisation du produit tensoriel est (relativement) naturelle !
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Intrication

Etats non-separables

Considérons Pr[mesure = 00] = 1, Pr[mesure = 11] = 7.

1/V2
e =| o |= 000 +11)).
1/V2

Corrélations = impossible de décomposer |¢™) en ) ® |¢).
L'état est intriqué (tenseur = indépendance).

ac
Preuve. Si |¢p1) = (Z) ® (2) = Z(Z ,alors ad = 0 et ac # 0 donc d = 0. Impossible : bd # 0.
bd

Léo Colisson Palais | 20
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Intrication

Etats non-separables

Considérons Pr[mesure = 00] = 1, Pr[mesure = 11] = 7.

1/\/2 2, Thive de Cel C
e =| o |= 000 +11)).

1/V2

Corrélations = impossible de décomposer |¢™) en ) ® |¢).
L'état est intriqué (tenseur = indépendance).

ac
Preuve. Si |¢p1) = (Z) ® (2) = Z(Z ,alors ad = 0 et ac # 0 donc d = 0. Impossible : bd # 0.
bd
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Circuits universels

Portes universel

On peut réaliser n'importe quel circuit a partir des portes suivantes :

1 000
conor- (1106
0 010

e Mesures dans la base calculatoire

Léo Colisson Palais | 21
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Circuits universels

Measure

|0>—H1 1H—~4—’ a IO)—HTqi

A\ %
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Circuits universels

Measure

|0>—H1 1H—~4—’ a |0>—HT/7<

A A\ %4
<
(T
0) < X —H H — = ? @ Puis circuits plus hauts dans l'ordre
4
0 ) AL )
e C
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Circuits universels

Measure

|0>—H1 1H—~4—’ a |0>—HT/7<

A\ %

0) < X —H H — = ? @ Puis circuits plus hauts dans l'ordre
0 |0)

01

@ |+)=5(0)+]1))

® |-)=7(0)-1) v
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Circuits universels

Appliquer une fonction en superposition

Classiquement :

Quantiquement :

Probléme : non unitaire, e.g. avec fo(x) = 0 on auralt 0

Léo Colisson Palais | 23
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Circuits universels

Appliquer une fonction en superposition

Classiquement :

Quantiquement :

) —— U — 0
f
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Circuits universels

Appliquer une fonction en superposition

Classiquement :

Quantiquement (¢ = XOR bit-a-bit):

b & f(x))

) —— U — 0
f

Léo Colisson Palais | 23
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Qubits

Applications
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Informatique quantique

Linformatique quantique peut...

Détruire

iggnu';.

Algo de Shor = casse toute la cryptographie
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Informatique quantique

Linformatique quantique peut...

Détruire Contruire

e Cryptographie post-quantique
= cryptographie classique résistant aux
ordinateurs quantiques
(réseaux euclidiens, codes, isogénies...)

iggnu';.
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Informatique quantique

Linformatique quantique peut...

Détruire Contruire

e Cryptographie post-quantique
= cryptographie classique résistant aux
ordinateurs quantiques
(réseaux euclidiens, codes, isogénies...)

e Cryptographie quantique

ORDINATE : ; A
ium“,‘m ! = entre ordinateur quantiques, sécurisé “a
9 ‘ tout jamais”

(distribution quantique de clé QKD...)

Algo de Shor = casse toute la cryptographie
(a clé publique) utilisée aujourd’hui sur internet
(RSA, courbes eIIiptiques) Léo Colisson Palais | 24
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Ordinateur quantique :
la quéte du Graal
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Ordinateur quantique : acteurs et financements

Le Plan Quantique, ambitieux et attendu
Quelques investissements gouvernementaux dans les technologies quantiques autour du globe.

UE : Flagship Quantique Royaume-Uni u Allemagne
1 Md€ sur 10 ans 1 Md£ sur 10 ans 5 650 M€ sur 5 ans
lancé en 2018 lancé en 2014 é el lancé en 2018

+ 2 Md€ en 2020

Q

QUANTINUUM

Chine
10 Md€
lancé en 2015

B® Microsoft

® © CNRS - Source : sites gouvernementaux, rapport Forteza et Olivier Ezratty F] F] F] f'-"\-l p
. . Y
A, [W|PsiQuantum  rigetti  QUANDELA (g sceesos @) PRt

Léo Colisson Palais | 26



blenderpoint
{"type": "addMe"}


Ordinateur quantique : la quéte du Graal

2019 : Google affirme avoir atteint la « suprématie quantique » (53 qubits)

Léo Colisson Palais | 27
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Ordinateur quantique : la quéte du Graal

‘ ‘ VYV
= ﬁ Calcol inulle s0 0

2019 : Google affirme avoir atteint la « suprématie quantique » (53 qubits)
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Ordinateur quantique : la quéte du Graal

2019 : Google affirme avoir atteint la « suprématie quantique » (53 qubits)

= Contestation par IBM !
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Ordinateur quantique : la quéte du Graal

2019 : Google affirme avoir atteint la « suprématie quantique » (53 qubits)

= Contestation par IBM !

T
2 Commam\” veh/iea

e le calcul n’e/slf
s a.ccess.ble e des

OrCII"QPGUVS CQ.S ‘/ ceeS?
(S,UJ,@J' de kecLercEg ACZ/
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Ordinateur quantique : la quéte du Graal

2019 : Google affirme avoir atteint la « suprématie quantique » (53 qubits)

= Contestation par IBM !

Léo Colisson Palais | 27



blenderpoint
{"type": "addMe"}


Ordinateur quantique : le probléme du bruit

“ Probléme:
10 Q“BITS Trés sensible au bruit !!!
100 QUBITS
, 1000 QUBITS
BRUITES

Léo Colisson Palais | 28
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Ordinateur quantique : le probléme du bruit

Probléme:
Trés sensible au bruit !!

= Solution :
Correction d'erreurs (ECC)

Léo Colisson Palais | 28
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https://leo.colisson.me

Ordinateur quantique : le probléme du bruit

Probléme:
Trés sensible au bruit !!

= Solution :
Correction d'erreurs (ECC)
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https://leo.colisson.me

Ordinateur quantique : le probléme du bruit

Probléme:
Trés sensible au bruit !!

Phase-flip error Bit-flip error

= Solution:

B it H 2 Correction d'erreurs (ECC)
s Kol o Bofl o KRR Ko lﬂ oied

ﬁn b '1 Attention : pas facile !
t‘ ot u I‘ ot n (ECC = + de portes = + de bruit)
n o ﬂ o o [oRey o Feq o
W W

nMeasure qubit ‘Da(a qubit with error

Léo Colisson Palais | 28
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Ordinateur quantique : le probléme du bruit

Probléme:
Trés sensible au bruit !!

Phase-flip error Bit-flip error

I:I o ot = Solution:

t‘ 83 n jof fin n ot n Correction d'erreurs (ECC)

31 '1 Attention : pas facile !
o u :‘ o n (ECC = + de portes = + de bruit)
? & g 3 t! g H ? 11’31 = Threshold theorem

nMeasure qubit ‘Da(a qubit with error

Léo Colisson Palais | 28
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Ordinateur quantique : le probléme du bruit

Probléme:
Trés sensible au bruit !!

Phase-flip error Bit-flip error

ot o ot = Solution:

t“n a = n I‘ . a - n Correction d'erreurs (ECC)

n o3 83 '1 '1 Attention : pas facile !
t‘ ol n ol ;‘ o a (ECC = + de portes = + de bruit)
? H g H ‘1 ? 2 ? A '1 = Threshold theorem

En pratique
2024 : Quantinuum/Microsoft =
qubits logiques > physiques
juin 2025 : démonstration par IBM
arXiv:2506.01779/arXiv:2506.03094

nMeasure qubit ‘Dala qubit with error

Léo Colisson Palais | 28
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Améliorations matérielles & logicielles

Récentes améliorations importantes dans l'efficacité de Shor :
* Shor (1994) ~ O(log? N) gates, O(log N) qubits
* Regev (2024) ~ O(log®/? N) quantum gates and qubits + polynomial classical
post-processing
® Gidney (2024) How to factor 2048 bit RSA integers with less than a million noisy qubits

Assumptions: “a square grid of qubits with nearest neighbor connections, a uniform gate error rate of 0.1%, a surface code cycle time

of 1 microsecond, and a control system reaction time of 10 microseconds.”

nnnnnnnnnnnn

Physical Qubits

* Ragavan, Vaikuntanathan (2026) Best of Shor + Regev: O(log®/? N) quantum gates and

O(log N) qubits + Noise-robust (use lattice to detect bad runs)

Léo Colisson Palais | 29
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Ordinateur quantique : pourquoi s'inquiéter maintenant ?

S'il n'existe pas encore d'ordinateur quantique,
° pourquoi s'inquiéter maintenant?

Léo Colisson Palais | 30
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Ordinateur quantique : pourquoi s'inquiéter maintenant ?

[GOUVERNEMENT]
DAVOIR[UN[ORDIQUANTIQUE

S'il n'existe pas encore d'ordinateur quantique,
° pourquoi s'inquiéter maintenant?

K> ' Re:@“"’f fMainl’ehmn}/ clefc,)ruJVZV (/us A’G-VCL 3 L(E

i\
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Ordinateur quantique : pourquoi s'inquiéter maintenant ?
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On ne peut donc pas attendre...

Probleme : RSA/ECDSA/... bien plus étudiés que la
cryptographie post-quantique ! (E.g. SIKE cassé )

Léo Colisson Palais | 32
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On ne peut donc pas attendre...

Probleme : RSA/ECDSA/... bien plus étudiés que la
cryptographie post-quantique ! (E.g. SIKE cassé )

e Création d'une compétition internationale NIST
(Objectif : trouver les meilleurs chiffrements/signatures
= efficaces & sécurisés)
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On ne peut donc pas attendre...

Probleme : RSA/ECDSA/... bien plus étudiés que la
cryptographie post-quantique ! (E.g. SIKE cassé )

e Création d'une compétition internationale NIST
(Objectif : trouver les meilleurs chiffrements/signatures
= efficaces & sécurisés)

e Pour l'instant, combiner RSA/... & post-quantique?

Léo Colisson Palais | 32
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Cryptographie post-quantique
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Cryptographie clé publique/privée

C%ﬂ///@w%[f e privee
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Cryptographie clé publique/privée

C%ﬂ///@w%[f e privee

L= &)

o

3
g
A
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Cryptographie clé publique/privée

C%ﬂ//v’@w%[f e privee

L= &)

P 5
| g
A
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Cryptographie clé publique/privée

C%ﬂ//v’@w%[f e privee

2
>,
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Cryptographie clé publique/privée

C%ﬂ//v’@w%[f e privee

L= &)

o

\V
>f\4g .
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Cryptographie clé publique/privée

C%ﬂ///@w%[f e privee

@\

2 ﬁ
A\
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Cryptographie clé publique/privée

C%ﬂ//v’@w%[f e privee
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Cryptographie clé publique/privée

C%ﬂ//v’@w%[f e privee
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Cryptographie clé publique/privée

C%ﬂ//v’@w%[f e privee
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Cryptographie clé publique/privée

C%ﬂ//v’@w%[f e privee

&a@ //> Eficace v~ @

o
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Cryptographie clé publique/privée

C%ﬂ///@w%[f e privee
//> E (< ‘/
&0@ //>gf€m(éq{g 0@
e ‘oggﬂf“‘j} o
L B

£ A
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Cryptographie clé publique/privée

Cé\i /@Wn@m[f dé (/ﬁ// o

/dé (ula(/m @
e £

o
—

A A
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Cryptographie clé publique/privée

Cé\i /@Wn@m[f dé (/ﬁ// o
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Cryptographie clé publique/privée

%Mﬁ&%w
Co

7 .
| S
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Cryptographie clé publique/privée
Cé\i /@Wn@m[f dé (/ﬁ// g
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Cryptographie clé publique/privée
Cé\i /@Wn@m[f dé (/ﬁ// g

L}W:‘nsé N /'\) @
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Cryptographie clé publique/privée
Cé\l /@W"@V\[/ C/{@ (/L// 82774

Lw“@%w A @

c_L chPdm cle
(/( e5 ( Tees prczﬁ f«e

A &
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Famous post-quantum candidates
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Famous post-quantum candidates
(D Lok -based Crype

@ Cocie-ba.SeJ CVJ':)O

(T e e || T
Lo

[Q m o ECEEE N
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Famous post-quantum candidates

@ Cocie-ba.Secl Cljf)é

morp hispm
beVween ell .‘f)f-' ¢

cureves
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Famous post-quantum candidates

@ Cocie-ba.Secl Cljf)é

Lo
[Q m o ECEEE N

@ rlc/“’ Va.mz,;e Cr(y(b

?k- c A K, Ry
= 2 +x Ene
« Uy, + BETXS 4 ?k(’”")

. ozt 22"‘5 + 5 Xg

morp hispm
beVween ell .‘f)f-' ¢

cureves
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@ Za,“fce—ba.SeJ erpb
. ./enl

@ ISojehl'w

Is
> % >
mor'v‘v}mr
beYeeen (ll,'fh

curves

ﬁi :

Famous post-quantum candidates

@ Cocie- bﬁsecl C,ij)o

(e, mm RN
‘Lm

[Q m o ECEEE N

@ Holk: vaviale Cr(7€b

A+ %, +2zoz§ .
Wi, v 3x02g +7g 5 /\)(rm)

3¢
.15+2;54—1”<5

O -{'Sj M es(f.c C(Jf\’o (inel. s jm‘fvfes)
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Famous post-quantum candidates

@ Za_“fce—baSQJ CVJP"’ @ Cocle_bqsecl C_yjf)o

. sSkodi 4 Fe nsy | S S é
\‘// sfgﬁi Ve)(' en Vej }( s ho f}a(SJ’(a_Sg . ﬂveyaje case raéoc».bn
¢« Clpicien ' '
e THE /m o0ssi ble
Ve f:'mp}( X imp

Ve versabile CFHE..-)
v . hevd also on n.veragg |

@ Isojeh"w @ l’la“'-‘va.rmye C"j(""

x . SI?H bral‘&m = ["SY C”‘/"JQ”Q X w ah cané\’éa.vtj were broken
X CDMPI’CAYCA = [osY Ct’h/ ence

(D HSgmmeec cogple (nd s ignaboes)
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Famous post-quantum candidates

. \ ‘ (7 ;7 , @ B
;(’? @ Z‘,_Hrcz— based CVJP"’ R @ Cocle- based C_yjf)o
, /. stodied exke nsz'vey @“ 7. sr»—-(é

l icr . X # ho wovst case —> avevage case Yo decbion
~\O \; ‘ ;ff’;}inv d X FHE /'nFnSS‘ib@ j

] m
Vv e Ve,rSaJ{(( CFHE )

/Q / « hevd zlso on average o] @
/ @ Isbjem'w @ rl(/“' va.Vm)C Cty(}"

x . SI?H bral‘&m = ["SY C”‘/"JQ”Q X w ah cané\’éa.vtj were broken
X CDMPI’CAYCA = [osY Ct’h/ ence

-

@ *‘Sj mmn e&"'c C(Jf\’o (inc'. Signaktfej)
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NIST : compétition post-quantique internationale

ol o R o, Pt
_—::‘67 zlon? 2;:8 zollﬁ zo;o ’R 2;21 2\4;22 Kl;23 -1;24‘)\‘"""5
Rovnd 4 ,—z?:o;:jj&ks ek P e CRYSTASK,
63 canddyles L> & winners SIRES .(enamecl M.-kEH
key - exduwgf 'sﬁ%

Signatore { . Sphines £
g Taramed SLH-D5A
s FALCON (sp0n 7)
onmmm— .

fenamed FN-DSA
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NIST : compétition post-quantique internationale

eI ledEEy (.-

Key - exc L'”J e (foc enc’yp tion) S’? nalove

o CRYSTAL o CRYSTAS-Dilithivem o Sphincs + os

Yeramed M- KEH vehamed ML-DSA aenzmed SLH-
Ha.\fclné’SS LaL‘H"'Ce - based Lattice - based Ha_sh -based
Pssovm Yion 43
I, S Leel: 1186 (352
v
B3 | sl 9 oo G039 a6

| e er _ . 2
\sbihm(ke(j): ij p?‘”””" 2203 /@

ZZSS &, /’c{cmlr W‘!am f{L"DSp
=y in Cage ML -DSA iS bro Ken
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NIST : compétition post-quantique internationale

st release (oo

Ky - exc Lm.ye (Ja\’ emcv!jp}l'ov')

Wy ZCDH with Corve 25513

o C 1AL CormPaVQ w
Yeramed M/ -kEM (wor  post- 7MM\(M N
Hanlnes_s Latice - based /' Elipic - covves X
Pssomplion
Y,‘/’Uﬁs' R 8% x 239 v
Ug/e\3 Iskl.' 9400 X 29 y
leyper] logs X 646 (2<32)V
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NIST : compétition post-quantique internationale

eI ledEEy (.-

Ky - exc Lm.ye (Ja\’ emcfjp}l'ov')

Wy ZCDH with Corve 25513

o C 1AL CormPaVQ w
Yeramed M/ -KEM (Notr ‘)as[’— 7«%‘(4% ;\
E;;‘f:ef,in Latice=lasedn/  Eliphc - corves X st qucamtim
D:U\’r:s' Lo 1184 x 22 > @' ?/{'aeﬂlf
Ug/e\g ISklf 92 ¢oo X 32 v ([0“}/ b I
ILIP"WI' legs X 66 (2¢3%2)V "\MJ“Z

\ Sheted key): 29 X a9, mo(e Secore)
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NIST : compétition post-quantique internationale

Est-ce grave si les systemes post-quantiques sont moins effi-
caces?
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NIST : compétition post-quantique internationale

Est-ce grave si les systemes post-quantiques sont moins effi-
caces?

= Souvent, pas vraiment car en pratique chiffrement hy-
bride

(crypto clé publique seulement pour échanger la clé, puis
crypto clé privée car + efficace)

Léo Colisson Palais | 37
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NIST : déploiement

Migration vers le post-quantique : recommandations officielles
e USA: 16 janvier 2025 : décret 14144 de Joe Biden = transition avant 2030
e Commission Européenne/NIS :
“All Member States should start transitioning to post-quantum
cryptography by the end of 2026. At the same time, the protection of
critical infrastructures should be transitioned to PQC as soon as
possible, no later than by the end of 2030.”

https://digital-strategy.ec.europa.eu/en/news/eu-reinforces-its-cybersecurity-post-quantum-cryptography

Le déploiement, c'est maintenant !
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https://digital-strategy.ec.europa.eu/en/news/eu-reinforces-its-cybersecurity-post-quantum-cryptography

o @ Mais alors, en pratique sur quoi exactement se basent les
. chiffrements post-quantique ?
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LWE

Learning With Errors (LWE)

Etantdonné | A

aléatoireou y =

Y

A

A SzN s &70, e + DY

,diresi y est

S + e, avec

anMI'
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LWE

4
Learning With Errors (LWE)
— secve
il

Etantdonné [ A |y

aléatoireou y = A

A SzN s &70, e + DY

, diresi y est

S + e, avec

Zq@‘l'
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Construction de la fonction; LWE

Difficulté

= LWE est dur méme pour des ordinateurs quantiques quand e est
généré suivant une Gaussienne assez large:

2 versions:
e ratio de bruit polynomial (plus standard)

e ratio de bruit superpolynomial (plus petit ratio e/q = moins
sécurisé)

Léo Colisson Palais | 41



blenderpoint
{"type": "addMe"}


LWE : chiffrement

Pour chiffrerm € {0,1} :

©@ Sommer un sous-ensemble aléatoire de i de A |y | ("nouvelle
D f———
Zel
ligne”) pour obtenirun ({ a* , y*)
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LWE : chiffrement

Pour chiffrerm € {0,1} :

©@ Sommer un sous-ensemble aléatoire de i de A |y | ("nouvelle
D f———
—
ligne”) pour obtenirun ({ a* , y*)
® Renvoyer (Fa* ), y* +mi) 4/
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LWE : chiffrement

Pour chiffrerm € {0,1} :

©@ Sommer un sous-ensemble aléatoire de i de A |y | ("nouvelle
D f———
—
ligne”) pour obtenirun ({ a* , y*)
® Renvoyer (Fa* ), y* +mi) 4/

~
Secoure + 4F x dlia
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LWE : chiffrement

Pour chiffrerm € {0,1} :

©@ Sommer un sous-ensemble aléatoire de i de A |y | ("nouvelle
D f———
—
ligne”) pour obtenirun ({ a* , y*)
@® Renvoyer (la* ), y* +@) 4/

~
Secoure + 4F x dlia
——DQ\/ Q,Qza-@-CJ’C" ’Q@Q

—> m(fo Suw m fe)’
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LWE : chiffrement

Pour chiffrerm € {0,1} :

©@ Sommer un sous-ensemble aléatoire de i de A |y | ("nouvelle
D f———
—
ligne”) pour obtenirun ({ a* , y*)
® Renvoyer (Fa* ), y* +mi) 4/
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D}CL;#&” :/4*5 r@ +md

Z
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LWE : chiffrement

Pour chiffrerm € {0,1} :

©@ Sommer un sous-ensemble aléatoire de i de A |y | ("nouvelle
D f———
—
ligne”) pour obtenirun ({ a* , y*)
® Renvoyer (Fa* ), y* +mi) 4/
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LWE : chiffrement

Pour chiffrerm € {0,1} :

©@ Sommer un sous-ensemble aléatoire de i de A |y | ("nouvelle
D f———
Zel

ligne”) pour obtenirun ({ a* , y*)
@® Renvoyer (Fa*, y* + mi) a/2

\/\/N
@4/@;‘%’@ ’ :/a*S +@ +m %
Connu /Ccamﬂa (e fr"‘é@'\
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LWE : chiffrement

Pour chiffrerm € {0,1} :
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LWE : chiffrement

Pour chiffrerm € {0,1} :

©@ Sommer un sous-ensemble aléatoire de i de A |y | ("nouvelle
D f———
—
ligne”) pour obtenirun ({ a* , y*)
@® Renvoyer (Fa*, y* + mi)
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LWE : chiffrement

Pour chiffrer m € {0,1} :

©@ Sommer un sous-ensemble aléatoire de i de A |y | ("nouvelle
D f———
Zel

ligne”) pour obtenirun ({ a* , y*)
@® Renvoyer (Fa*, y* + mi)

\/\/““\
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Connu zonno (e er%\ . peil
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Questions post-quantique

TLS a introduit X25519MLKEM768 qui combine courbes elliptiques (ECDH) et ML-
KEM. Est-ce une bonne idée ? ) Oui ® Non.

LWE peut-&tre utilisé pour : @) Chiffrer ~ @)Signer @ Les deux

Dans le probléme LWE, le but est distinguer quelles distributions (x <& = x est tiré
uniformément au hasard):

O A8 ySE)vs (AL A(sE) + (ed))

O AL yE)vs (AL As<E)+ (e+ D))
@ y&E)vs(As &)+ (
® yE)vsAs &)+ (

3 3 1
Soient A = (S 1) Yy = (2) (on travaille dans Zo). Chiffrer le message 1, en
8 5 3

sélectionnant la premiére et derniére ligne de A.

Q1 8).(4) O 8).9) O 9.6) O 9,.(1)
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Echange quantique de clés
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Cryptographie quantique

Cryptographie quantique = crypto basée sur les lois de la physique
(e.g. théoreme non clonage)
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Cryptographie quantique

Cryptographie quantique = crypto basée sur les lois de la physique
(e.g. théoreme non clonage)

Obijectifs : cryptographie impossible classiquement

e Sécurité inconditionnelle/everlasting security
(adversaire non borné calculatoirement/apres le protocole)
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Exemple d'application : distribution quantique de clés (QKD)
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Exemple d'application : distribution quantique de clés (QKD)
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Exemple d'application :

. distribution quantique de clés (QKD)
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Exemple d'application :

A
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Exemple d'application : distribution quantique de clés (QKD)
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Exemple d'application : distribution quantique de clés (QKD)
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QKD : essayez par vous méme !

o Etape 1: Alice prépare I'état

10)

https://leo-colisson.github.io/qkd-game/
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https://leo-colisson.github.io/qkd-game/

Limitations QKD

¢ QKD nécessite un canal authentifié (post-quantique)
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Limitations QKD

¢ QKD nécessite un canal authentifié (post-quantique)

@ @ Mais alors a quoi bon utiliser le quantique si on a besoin de
. post-quantique ?
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. post-quantique ?

= nécessite signature post-quantique seulement durant le protocole
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Limitations QKD

¢ QKD nécessite un canal authentifié (post-quantique)

@ @ Mais alors a quoi bon utiliser le quantique si on a besoin de
. post-quantique ?

= nécessite signature post-quantique seulement durant le protocole
= méme si signature cassée + tard = impossible de déchiffrer y compris avec
une puissance de calcul infinie ! (everlasting security)
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Limitations QKD

e Il faut un internet quantique (envoyer des photons uniques)
= via fibre faisable sur ~ 100km + répéteur
(de confiance ou nécessite mémoire quantique = dur expérimentalement)
= satellites = bien plus efficace
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Limitations QKD

e Attention également aux attaques par canaux auxiliaires (side-channel
attacks)
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Limitations QKD

e Attention également aux attaques par canaux auxiliaires (side-channel
attacks)
= protocoles device independent pour limiter ces attaques
+ combiner avec post-quantique
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QKD en pratique

? Quand pourra-t'on utiliser QKD ?

rate: typical 14'00!
24dB

ard 19" 1U
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QKD en pratique

rate or extended range

? Quand pourra-t'on utiliser QKD ?

= Maintenant, déja en vente!
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QKD en pratique

on rate or extended range

? Quand pourra-t'on utiliser QKD ?

= Maintenant, déja en vente!

Attention : pas besoin d’'un ordinateur quantique complet, mais :
e reste difficile a utiliser sur de longues distances
* potentiellement sensible aux attaques canaux auxiliaires
e faible taux de clé ~ 500KB/h =- on utilise en pratique AES avec ces clés
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Téléportation quantique
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Téléportation quantique
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Téléportation quantique
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Téléportation quantique
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Téléportation quantique
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Téléportation quantique
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Téléportation quantique
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Téléportation quantique
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Téléportation quantique
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Téléportation quantique
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Téléportation quantique
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Questions cryptographie quantique

La distribution quantique de clé (QKD) a-t-elle besoin de cryptographie post-
quantique? @Oui @ Non.

La QKD est intéressante car elle est :

@ Impossible 4 casser aprés le protocole
@® Impossible a casser inconditionnellement

@ Plus efficace

En présence d'intrication mais avec une communication classique, Alice ne peut
transmettre que des états quantiques dont elle connait la description.

O Vrai ©® Faux
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Questions cryptographie quantique

La distribution quantique de clé (QKD) a-t-elle besoin de cryptographie post-

quantique ? @ Oui " @ Non.

La QKD est intéressante car elle est :

@ Impossible a casser aprés le protocole
@® Impossible a casser inconditionnellement

@ Plus efficace

En présence d'intrication mais avec une communication classique, Alice ne peut
transmettre que des états quantiques dont elle connait la description.
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Calcul délégué quantique a lI'aveugle
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Universal blind quantum computing (UBQC)

A. Broadbent, J. Fitzsimons, E. Kashefi, "Universal blind quantum computation”, FOCS, 2009
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Universal blind quantum computing (UBQC)

A. Broadbent, J. Fitzsimons, E. Kashefi, "Universal blind quantum computation”, FOCS, 2009
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Problems of quantum channels:
— Very hard to build on long distances
— The client needs quantum capabilities
—=Some architectures are not easily pluggable to a (photonic) quantum internet




Is it possible to do delegated blind quantum
computing (and more) with
[ purely classical clients?
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QFactory: the protocol
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Construction de la fonction : LWE
. . Learning With Errors (LWE)

. - Etantdonné [ A |y |,diresi y est

e aléatoireou y = A s + e, avec

$ 7MxN $ 7N M
A SZg™", 8 &1, € <Dy

\.
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Construction de la fonction : LWE
. . Learning With Errors (LWE)

o c Etant donné A .y | diresiy est

e aléatoireou 'y = A s + e, avec

$ 7MxN $ 7N M
A SZg™", 8 &1, € <Dy
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Construction de la fonction : porte dérobée

Porte dérobée [MP12]

A R < Gen(1"), A semble aléatoire, mais R peut-

étre utilisée pour obtenir | s ; e |apartrdey = A s { e.

\. y,

[MP12] D. Micciancio and C. Peikert, “Trapdoors for Lattices: Simpler, Tighter, Faster, Smaller", EUROCRYPT, 2012
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Construction de la fonction

Premiére étape : porte dérobée
Géneére A, R avec [MP12].
La fonction suivante a une porte dérobée

f s,.e|= A s +e

Injective si @ est assez petit
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Construction de la fonction

2e étape : 2-vers-1
Génere A, sp et ep:

Yo = A Sp + €
s,e.c|l=A s+ e+cx ¥p
fA,yo y
= f. s, e 0] =f S — Sy, e — ep,1
A Yo A Yo
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Construction de la fonction

. == 2e étape : 2-vers-1

—
©)©) & ®)® Génére A, so et ep:
= = —
D || & @@ @) €
= A — A
oeo/e)o)@ = So +
~—
ep + petit, e dans un hypercube
(superposition efficace) vcl="A s +e+cx yp
A Yo \
=f s,e.0]|=Ff S —S,e —e,1
A . Yo A . Yo
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Construction de la fonction

3e étape : propriété du XOR

" Génére A, sg et eg:
Yo = Ay So + €qu +710
0 A €01 dy h(x)® h(x') = dg
fA,yu s.ecd|= A, s+ e +cxy+30 h|s.,ecd|=4d

A € d
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Construction de la fonction

3e étape : propriété du XOR

q/2 L.
Génére A, sy et eg: \
YO = Au S() + eo’u +% 0 m
fonctlon avec XOR hardcurqut -
CUrite - Act
A €1 d, Sfecurlte.As eJnd|§tlnguabIe
0 ’ d'un vecteur aléatoire
fAy s.ecd|= Ay s+ e +tcxYyY+40 h|s,ecd|=d
. Yo
A € d
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QFactory

LWE ratio de bruit superpolynomial

Sécurité : base cachée
QFactory GHZ —— QFactory BB84

~—~
QFactory |+y) —— UBQCcc

/7

QFactory GHZ —— QFactory BB84

LWE ratio de bruit polynomial
Astuce pour utiliser les rounds avortés et les combiner pour obtenir un BB84,
mais nécessite une conjecture
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Questions cryptographie quantique

Dans le calcul délégué a l'aveugle, le serveur peut renvoyer un résultat faux au
client: @ Oui ® Non

Dans le calcul délégué a I'aveugle, un serveur avec une puissance de calcul infinie
peut casser le protocole : @) Vrai ® Faux

Le Measurement Based Quantum Computing (MBQC) est :
@ Une méthode pour cacher les calculs
® Une méthode pour cacher les calculs avec un client classique

@ Une méthode pour faire des calculs quantiques avec des portes simples a
réaliser
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Conclusio
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Conclusion

¢ Ordinateur quantique casse tous les chiffrements/signatures utilisés a
I'heure actuelle sur internet

e Remplacement par cryptographie post-quantique (PQC, cf.
standardisation NIST) d'ici 2030

e La cryptographie quantique permet d’avoir des garanties encore plus
fortes (en combinaison avec PQC) = sécurité “inconditionnelle”, mais
encore de nombreuses difficultés pour une adoption large

e + offre de nouveaux protocoles impossibles classiquement (aléa
certifié...)
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Aller plus loin

Nombreuses autres applications :

e Aléa certifié (éviter/limiter backdoors)

= Magic Square

= dé_]é en vente ! https://ww.quantinuum. com/products- solutions/quantum-origin
* Monnaie quantique infalsifiable
e Vérification de position, calcul délégué/multipartite...

Device independent (DI)
Certification de caractere quantique

Sécurité des cryptomonnaies : signatures, mais également PoW
Preuves de sécurité
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https://www.quantinuum.com/products-solutions/quantum-origin

Aller plus loin : tester LWE

Pour comprendre pourquoi LWE est difficile, essayez de jouer a
https://inriamecsci.github.io/cryptris/!

: LOGICIEL ESPION :

CRYPTRIS

: 00:01:03 :
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https://inriamecsci.github.io/cryptris/
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