Cryptographie

Introduction ; définitions de sécurité
& méthodes de preuves

Léo COLISSON PALAIS
Master CSI 2024 - 2025

leo.colisson-palais@univ-grenoble-alpes.fr

https://leo.colisson.me/teaching.html



blenderpoint
{"type": "addMe"}

mailto:leo.colisson-palais@univ-grenoble-alpes.fr
https://leo.colisson.me/teaching.html

Quelques réferences

I've read
every one of
these books

e Base de ce cours:
The Joy of Cryptography, Mike Rosulek
https://joyofcryptography.com/

e Introduction to Modern Cryptography, Jonathan
Katz & Yehuda Lindell

e Foundation of Cryptography, Oded Goldreich

And | still don't
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https://joyofcryptography.com/

¢ 1 journée le 16 mai
e 3journées du 18 au 20 juin
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Cryptographie vs cyber-sécurité

5o Frp

Inspiré par https /1x. com/WauteletB/status/700980326215065600/photo/l
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Cryptographie vs cyber-sécurité
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\Inspiré par h¥tps : //x. com/WauteletB/status/700980326215065600/ photo/ 1
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Buts:

® Ouvrir les boites : comment sont
définies les primitives cryptographiques ?

UNBOXING On déballe TOUTES les primiti

d:

sk D b Paager [ Ewegisuer o

https://www.youtube.com/watch?v=a_HIHG5Nvpk
(légérement améliorée)

Léo Colisson | 5
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Buts:
® Ouvrir les boites : comment sont
définies les primitives cryptographiques ?
e Définir précisément ce que veut dire

“sécurisé” : modeles, hypothéses,
définitions...
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Buts:

® Ouvrir les boites : comment sont
définies les primitives cryptographiques ?

e Définir précisément ce que veut dire
“sécurisé” : modeles, hypothéses,
définitions...

e Comment écrire des preuves de
sécurité formellement ?

UNBOXING

d:

Léo Colisson | 5
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https://www.youtube.com/watch?v=a_HIHG5Nvpk

Buts:

e Quvrir les boites : comment sont
définies les primitives cryptographiques ?

e Définir précisément ce que veut dire
“sécurisé” : modeles, hypothéses,

définitions...

e Comment écrire des preuves de
sécurité formellement ?

e Comprendre les implications de ces
modéles ?

A
1 MAGINATION !

NERD'S

HIS LAPTOPS ENCRYPTED.
LETS BUILD A MILLION-DOLLAR
CLOSTER To CRACK \T-

k No Goop! IT's

u0Ge -BIT RSAL

BLAST, OUR
EVIL PLAN
1S FOILED! ™~

WHAT WolLD

ACTUALLY HAPPEN:

HIS LAPTOP'S ENCRYPTED.
DRUG HIM AND HIT HIM WITH
THIS $5 WRENCH UNTIL
HE TEJ-lS U5 THE PASSWORD.

GOT T

?K

Léo Colisson | 5
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Buts:

Ouvrir les boites : comment sont
définies les primitives cryptographiques ?

Définir précisément ce que veut dire
“sécurisé” : modeles, hypothéses,

définitions...

Comment écrire des preuves de
sécurité formellement ?

Comprendre les implications de ces
modéles ?

Les choses a ne pas faire !!
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Cours moodle associé

https://moodle.caseine.org/course/view.php?id=1317

= Faire le quiz

%

Léo Colisson | 6
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https://moodle.caseine.org/course/view.php?id=1317

Notation Signification
x& X x est un élément aléatoire uniformément tiré dans l'ensemble X
Y+ Ax) Si A est un algorithme probabiliste ou une distribution, on exécute A sur
I'entrée x et enregistre le résultat dans x
X ;y Retourne 1 (vrai) si x est égal a y, 0 (faux) sinon
negl(\) Une fonction arbitraire f qui est négligeable (= plus petite que n'importe quel

polyndme), i.e. Vc € N, limy—, 0 Af(A) =0

poly(\) Fonction arbitraire f plus petite qu'un polynéme, i.e.
dce N,N € N,VA > N,f(\) < X°

Quelles fonctions sont négligeables ?

050 =%
O =iw
@ f() =27

Léo Colisson | 7
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Notation Signification
x&X x est un élément aléatoire uniformément tiré dans l'ensemble X
Y+ Ax) Si A est un algorithme probabiliste ou une distribution, on exécute A sur
I'entrée x et enregistre le résultat dans x
x<y Retourne 1 (vrai) si x est égal 3y, 0 (faux) sinon
negl(\) Une fonction arbitraire f qui est négligeable (= plus petite que n'importe quel

polyndme), i.e. Vc € N, limy—, 0 Af(A) =0

poly(\) Fonction arbitraire f plus petite qu'un polynéme, i.e.
dce N,N e N,VA > N,f()) < )X¢
NB: negl(\) 4+ negl(A) = negl()), negl(\) x negl(X) = negl()), poly(A)negl(\) = negl())

Léo Colisson | 7
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Sécurisé ? C'est a dire ?

Exemple du chiffrement symétrique
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Principe de Kerckhoffs

Principe de Kerckhoffs

L'adversaire connait tous les détails du protocole (mais ne peut pas con-
naitre directement les valeurs tirées au sort lors de I'exécution du proto-

cole)

FOR ADDED SECURITY, AFTER
WE ENCRYPT THE DATA STREAM,
WE SEND IT THROUGH OUR

ALAIH,  DONEHLNI,
INAVATO COPE TALKER-

DXNE{[WI ALATH,

LAIH,  DONEHLW,

DONEHUI, DONEHLIN, \ NA‘?A?{)ELI%SUESJE

D’},}&%m QLL;‘\.)H. ‘ZeRy AND ONE"?
INEHLINY, DONEHLINI, WHOA HEY, KEEP

& w URVO\CE ’ DOWN!

DONEHLIN 1 .

A%LJM\,
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Chiffrement symétrique vs asymeétrique

o= a JdE fr.‘v{z 5 = a e ga\a/%‘e
Chiffrement symétrique # Chiffrement asymétrique
Les deux participants partagent le Une personne a une information
méme secret additionnelle (porte dérobée) qui

permet d'inverser une fonction
facilement

Léo Colisson | 10
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blenderpoint
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Cryptographie symétrique vs asymeétrique

Chiffrement asymétrique Chiffrement symétrique

< Pas besoin d'échanger de secrets & Doit partager des secrets
(e.qg. internet)

2 Hypotheses plus fortes < Plus faibles hypothéses
factorisation, LWE... (moins de structure)

(fonctions trés structurées)

& Moins efficace € Plus efficace

& Pas de sécurité statistique < Sécurité statistique possible

(mais pas pratique)

= Systémes hybrides: combiner les deux = meilleur des deux mondes
(efficace + pas de secret a distribuer)

Léo Colisson | 11
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Modeles de sécurité

Quand on créé un systéeme cryptographique, on souhaite dire:

“Le protocole XXX est securisé

Léo Colisson | 12
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Modeles de sécurité

Quand on créé un systéeme cryptographique, on souhaite dire:

“Le protocole XXX est securisé en supposant
que YYY est difficile.”

Hypothese calculatoire = qu'est-ce qui est supposé dur pour l'attaquant ?
E.g. DDH, factorisation, LWE...

Léo Colisson | 12
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Modeles de sécurité

Quand on créé un systéeme cryptographique, on souhaite dire:

Hypothese de setup = a quoi ont acces les participants honnétes et malicieux
(e.g. oracle modélise/remplace une fonction de hash)

“Le protocole XXX est securisé dans le modele plain/CRS/RO en supposant
que YYY est difficile.”

Hypothese calculatoire = qu'est-ce qui est supposé dur pour l'attaquant ?
E.g. DDH, factorisation, LWE...
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Modeles de sécurité

Quand on créé un systéeme cryptographique, on souhaite dire:

Hypothese de setup = a quoi ont acces les participants honnétes et malicieux
(e.g. oracle modélise/remplace une fonction de hash)

“Le protocole XXX est securisé dans le modele plain/CRS/RO en supposant
que YYY est difficile.” 77

Hypothese calculatoire = qu'est-ce qui est supposé dur pour l'attaquant ?
E.g. DDH, factorisation, LWE...
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Modeles de sécurité

Quand on créé un systéeme cryptographique, on souhaite dire:

Hypothese de setup = a quoi ont acces les participants honnétes et malicieux
(e.g. oracle modélise/remplace une fonction de hash)

“Le protocole XXX est securisé dans le modele plain/CRS/RO en supposant

que YYY est difficile.” Modéle de sécurité = garanties (3 prouver) en terme de sécurité
E.g. intuitivement “'adversaire est incapable de trouver le message”

Hypothese calculatoire = qu'est-ce qui est supposé dur pour l'attaquant ?
E.g. DDH, factorisation, LWE...
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Hypothéses de sécurité : les mondes dImpagliazzo

Obfustopia

Heuristica

Algorithmica

Possible de rendre du code cryptographiquement illisible Obfuscation

Cryptographie asymétrique
Fonctions one-way existent, pas de crypto clé publique ZK-proofs  Secret sharing

Commitments

Problémes NP durs dans le pire des cas, facile en pratique (moyenne) Pas de crypto (intéressante)

P = NP (pas de probleme difficile)
One-Time Pad

Léo Colisson | 13
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Hypothéses de sécurité : les mondes dImpagliazzo

Obfustopia Possible de rendre du code cryptographiquement illisible Obfuscation
Cryptomania Cryptographie a clé publique et fonctions porte dérobées existent MPC
PKC
77777777777777777777777777777777777777777777777777777777777777777777 Cryptographie asymétrique
Minicrypt Fonctions one-way existent, pas de crypto clé publique ZK-proofs  Secret sharing
7777777777777777777777777777777777777777777777777777777777777777777777 Commitments
Pessiland Problémes NP durs en pratique, mais pas de fonction one-way
Heuristica Problémes NP durs dans le pire des cas, facile en pratique (moyenne) Pas de crypto (intéressante)
Algorithmica P = NP (pas de probleme difficile)
One-Time Pad

Grande question (plus dure que P = NP) : dans quel monde sommes nous ?

Léo Colisson | 13
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Hypothéses de sécurité : les mondes dImpagliazzo

Obfustopia Possible de rendre du code cryptographiquement illisible Obfuscation
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Crypto symétrique Commitments

Pessiland Problémes NP durs en pratique, mais pas de fonction one-way
Heuristica Problémes NP durs dans le pire des cas, facile en pratique (moyenne) Pas de crypto (intéressante)
Algorithmica P = NP (pas de probleme difficile)

One-Time Pad

Grande question (plus dure que P = NP) : dans quel monde sommes nous ?
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Pas de sécurité absolue

Puisque I'on ne sait pas dans quel monde on est = pas de sécurité
inconditionnelle (sauf One-Time Pad) = toujours besoin d’hypothéses:

Hypotheéses calculatoires Hypothéses de setup

= |'adversaire ne peut pas ... = participants ont accés a

Factorisation/courbes elliptiques Plain model
Common Reference String (CRS)
Learning With Errors (LWE)

Crypto basée sur les codes

Random Oracle (RO) model

Existence de fonctions one-way (difficiles 3
inverser), pseudo-random permutations. /.

Indistinguishable Obfuscation (iO)...

Remplacer RO avec fonction de hash = heuristique
(pas de preuve que la sécurité est préservée)

Important de clairement lI'indiquer et de comprendre leurs implications!

Léo Colisson | 14
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Pas de sécurité absolue

Puisque I'on ne sait pas dans quel monde on est = pas de sécurité
inconditionnelle (sauf One-Time Pad) = toujours besoin d’hypothéses:

Hypotheéses calculatoires Hypothéses de setup

= |'adversaire ne peut pas ... = participants ont accés a

Factorisation/courbes elliptiques Plain model
(cassé contre ordinateur quantique)
Learning With Errors (LWE)

Crypto basée sur les codes

Common Reference String (CRS)
Random Oracle (RO) model

Existence de fonctions one-way (difficiles 3
inverser), pseudo-random permutations. /.
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Modeles de sécurité

Quand on créé un systéeme cryptographique, on souhaite dire:

Hypothese de setup = a quoi ont acces les participants honnétes et malicieux
(e.g. oracle modélise/remplace une fonction de hash)

“Le protocole XXX est securisé dans le modele plain/CRS/RO en supposant

que YYY est difficile.” Modéle de sécurité = garanties (3 prouver) en terme de sécurité
E.g. intuitivement “'adversaire est incapable de trouver le message”

Hypothese calculatoire = qu'est-ce qui est supposé dur pour l'attaquant ?
E.g. DDH, factorisation, LWE...

Léo Colisson | 15
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Modeles de sécurité

Facile de dire intuitivement ce que l'on souhaite difficile de trouver un bon
modéle de sécurité qui capture touts les comportements indésirables :

E.g. pour chiffrement :

Essai 1 : “Etant donné un chiffrement de m, un adversaire doit étre incapable de
trouver m”. Est-ce une bonne définition de sécurité ? (si non, trouver un contre
exemple)

O Oui
® Non

Léo Colisson | 16



blenderpoint
{"type": "addMe"}


Modeles de sécurité

Facile de dire intuitivement ce que l'on souhaite difficile de trouver un bon
modele de sécurité qui capture touts les comportements indésirables :
E.g. pour chiffrement :

Essai 1 : “Etant donné un chiffrement de m, un adversaire doit étre incapable de
trouver m”. Est-ce une bonne définition de sécurité ? (si non, trouver un contre

exemple)
O oui ¥
® Non / Etre capable de récupérer 3/4 du message est déja un gros
probléme ! E.g.

Léo Colisson | 16
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Security models

Essai 2 : “Etant donne un chiffrement de m, un adversaire devrait étre incapable
de retrouver un seul bit de m". Est-ce une bonne définition de sécurité ? (si non,
trouver un contre exemple)

O Oui
® Non

Léo Colisson | 17
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Security models

Essai 2 : “Etant donne un chiffrement de m, un adversaire devrait étre incapable
de retrouver un seul bit de m". Est-ce une bonne définition de sécurité ? (si non,
trouver un contre exemple)

O oui ¥
7 ® Non / Savoir quels groupes de bits different donne beaucoup d'info :
[

Léo Colisson | 17
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NE JAMAIS FAIRE CA

UN CHIFFREMENT DOIT TOUJOURS ETRE
NON-DETERMINISTE!!!

https://piempan.ca/portfolio/a—ne—gas—fairefafla—maison/
Léo Colisson | 1
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https://pieropan.ca/portfolio/a-ne-pas-faire-a-la-maison/

NE JAMAIS FAIRE CA

UN CHIFFREMENT DOIT TOUJOURS ETRE
NON-DETERMINISTE!!!

NE FAITES JAMAIS VOTRE PROPRE CHIFFREMENT,
IL SERRA NON SECURISE!!

7

https://pieropan.ca/portfolio/a- ne—gas— faire-a-la-maison/
Léo Colisson | 1
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Meilleure solution

Plutét que de demander a ce que l'adversaire soit incapable d'apprendre XXX
sur m a partir de Enci(m),

Mieux de dire qu'il est incapable de distinguer entre Enc,(my) et Enci(my)
pour my et my qu’il a choisit.

Ca implique en particulier qu'il est incapable d’apprendre XXX, sinon il
pourrait choisir my et m; avec XXX différent, récupérer XXX a partir de
Enci(my), et déterminer b en fonction de XXX.

Léo Colisson | 19
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Formaliser

Comment formaliser cette intuition ?

Léo Colisson | 20
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Modeles de sécurité

Mais alors, comment définir un protocole/chiffrement sécurisé ? = Il n'y a pas une, mais
plusieurs définitions de sécurité (avec des garanties différentes)

3 classes de modéles de sécurité: . ) o o
1: Sécurité basée sur les jeux = Fixe un challenger (définit la sécurité) :

Stronger models

Challenger Adversaire

General composability
Sequential composability

Game-based security

Gagne/Perd

Sécurisé si pour chaque adversaire, la probabilité de gagner est “basse”
(souvent 1/2 + negl(\) ou 0 + negl()\) suivant le jeu)

Léo Colisson | 21
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Modeles de sécurité

Mais alors, comment définir un protocole/chiffrement sécurisé ? = Il n'y a pas une, mais
plusieurs définitions de sécurité (avec des garanties différentes)

3 classes de modeles de sécurité: ) ) o .
1: Sécurité basée sur les jeux = Fixe un challenger (définit la sécurité) :

Challenger
Stronger models m & {0, 1}A
k + Gen(1%)

c Adversa
¢ + Encx(m) Y

General composability

Sequential composability -
returnm=m| ™

Win(=true)/Lose(=false)

Sécurisé si pour chaque adversaire, la probabilité de gagner est “basse”
(souvent 1/2 + negl(\) ou 0 + negl(\) suivant le jeu)

Game-based security

Léo Colisson | 21
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Modeles de sécurité

J Q: Est-ce que ce challenger correspond a la définition:

Ma|§ alors, E:qnjrpent deﬂ[nr L{nlprotocole (A) “Mapprends pas m"”
plusieurs définitions de sécurité (avec deg (g) ou “napprends aucun bit sur m”?

3 classes de modeles de sécurité: ) ) o .
1: Sécurité basée sur les jeux = Fixe un challenger (définit la sécurité) :

Challenger
Stronger models m (i {0, 1}A
k + Gen(1%)

c Adversa
¢ + Encx(m) Y

General composability

Sequential composability -
returnm=m| ™

Win(=true)/Lose(=false)

Sécurisé si pour chaque adversaire, la probabilité de gagner est “basse”
(souvent 1/2 + negl(\) ou 0 + negl(\) suivant le jeu)

Game-based security

Léo Colisson | 21
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Modeles de sécurité

Mais alors, comment définir un protocole/chiffrement sécurisé ? = Il n'y a pas une, mais
plusieurs définitions de sécurité (avec des garanties différentes)

3 classes de modeéles de sécurité :
2 & 3: Frameworks composables = sécurité basée sur un simulateur qui

traduit les attaques du monde réel pour attaquer une fonctionalité (per-
sonne tierce de confiance) dans un monde idéal, supposé sécurisé par défi-
nition :

Stronger models

General composability
Sequential composability

Game-based security

Principaux frameworks : standalone security (sequential), Universal Compos-
ability [Can10], Abstract Crytography [MR11,M12] (general)

Léo Colisson | 21
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Modéles de sécurité : comparaison

Sécurité composable/

Sécurité basée sur les jeux , . .
basée sur la simulation

Simple a comprendre / x
Simple de voir que cest la
“bonne” définition x /

Garanties plus fortes x /

Notions particuliérement
adaptées au modele

Garanties quand les x /
protocoles sont composés

Signatures MPC

Résultats d'impossibilité
sont rares / x

Exemple de définition

L IND-CPA Semantic-security
équivalentes

Léo Colisson | 22 [GM84]
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Modéles de sécurité : comparaison

Focus de ce cours

P, ) . Sécurité composable/
Sécurité basée sur les jeux

basée sur la simulation

Simple a comprendre / x
Simple de voir que cest la
“bonne” définition x /

Garanties plus fortes x /

Notions particuliérement
adaptées au modele

Garanties quand les x /
protocoles sont composés

Signatures MPC

Résultats d'impossibilité
sont rares / x

Exemple de définition

L IND-CPA Semantic-security
équivalentes
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Sécurité basée sur les jeux

Le challenger modélise ce que I'adversaire est autorisé a faire et ce qui est
considéré comme « mauvais » en termes de sécurité :

* Quels messages/fonctions l'adversaire peut-il lire/appeler ?
Adversaire passif (= écouteur) ou actif (= man in the middle) ?
¢ Boite noire ou accés physique a l'appareil ?
® Attaques par canaux auxiliaires (= enregistrement de la consommation
électrique, du bruit...)

® Attaques par faute (ex. : envoi dondes magnétiques pour perturber un
circuit...)

Que doit-on garder secret ? (en fonction de la valeur de retour du
challenger)

Léo Colisson | 23
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Questions

Ceci modélise :
@ un adversaire passif,
® un adversaire actif ?

Challenger
m & {0,1}*
A
kGen(1) | ¢ Adversaire
¢ + Enci(m)
| m
returnm=nm

| Gagné (=vrai) / Perdu (=faux)

Léo Colisson | 24
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Supposons que pour tout adversaire 4, la probabilité de gagner ce jeu est nég-
ligeable. Traduire les implications en frangais :

@ La probabilité de retrouver entiérement un message aléatoire a partir
d’un chiffré est négligeable

@® La probabilité de retrouver la premiére moitié d'un message aléatoire &
partir d'un chiffré est nulle

@ La probabilité de retrouver la premiére moitié de n'importe quel
message a partir d'un chiffré est nulle

Challenger
x < {0,1}*
r< {0,131
k «+ Gen(1*) Adversaire
¢+ Enc(x|lr)| ¢

relurnx =X | x 7

J

Léo Colisson | 25
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Supposons que pour tout adversaire 4, la probabilité de gagner ce jeu est nég-
ligeable. Traduire les implications en frangais :

@ La probabilité de retrouver entiérement un message aléatoire a partir
d’un chiffré est négligeable

@® La probabilité de retrouver la premiére moitié d'un message aléatoire &
partir d'un chiffré est nulle

@ La probabilité de retrouver la premiére moitié de n'importe quel
message a partir d'un chiffré est nulle

Challenger
x <& {0,1}*
r<{0,1}*
k + Gen(1%) Adversaire
c+ Enck(x||r)| ¢

return x = X

J

<
=
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Supposons que pour tout adversaire 4, la probabilité de gagner ce jeu est nég-
ligeable. Traduire les implications en frangais :

@ La probabilité de retrouver entiérement un message aléatoire a partir
d’un chiffré est négligeable

@® La probabilité de retrouver la premiére moitié d'un message aléatoire &
partir d'un chiffré est nulle

@ La probabilité de retrouver la premiére moitié de n'importe quel
message a partir d'un chiffré est nulle

Il est donc peut-étre facile de déchiffrer

Challenger “Oui” et “Non” mais pas les autres messages!
x <& {0,1}*
r<{0,1}*
k + Gen(1%) Adversaire
c+ Enck(x||r)| ¢

return x = X

J

<t
~
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Equivalent notations/formulations

Challenger
m <& {0,1}>
A
k + Gen(1%) C |Adversary| P =1
C(_Ean(m) - m(ﬁ{()rl}A [m—m]
m k+Gen(1*)
) c+—Ency(m)
return m = m - A0

!
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Equivalent notations/formulations

Challenger
m <& {0,1}>
A
k + Gen(1%) C |Adversary| P =1
C(_Ean(m) - m(ﬁ{()rl}A [m—m]
m k+Gen(1*)
) c+—Ency(m)
return m = m - Al

!

[Si A aun acces Oracle a Enc(+), on écrit AE”Ck]
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Equivalent notations/formulations

Lm
k «+ Gen(1*)

Challenger g;cg.nck(m)
$ A :
m < {0,1} return ¢
k + Gen(1*
)L adversary| im=m] = Pr [m=m]
£ breny B m&{0,1}* B B m&{0,1}* -
m k«Gen(1*) meA o Ly
returnm =m L coEncdm)
— fm—A(C) A o L signifie que A as un acces or-

i acle & £ (= librairie), comme A£ mais
cette notation est utilisée dans Joy of
cryptography et est pratique lorsque
I'on chaine plusieurs librairies.
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Equivalent notations/formulations

Lm

k «+ Gen(1*)
Challenger ¢ E.nck(m)
m S (0 11 GETC():
{0,1} return ¢
A
¢ + Encg(m) = m&{or,m = = m&{or,m =
m k«Gen(1*) m—A o Ly
= c+Enci(m)
returnm=m — meAo)
i Modele de Joy of

cryptography: plus facile a
ré-utiliser et écrire/vérifier
des preuves (dépendances
explicites, petites réductions
faciles a vérifier)
Mais fondamentalement identique, juste la présentation qui différe !
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Exercice évaluation de librairie

On consideére les deux librairies suivantes :

A =
r1 < RAND(6) w;n):
2 I < Ln/z)
returnry =4 return 2r

Quelle est la valeur de Pr[A; ¢ £y =1]9?
(A J0
O 1/6
@ 1/3
®1

“A partir de maintenant, on définittrue/= 1 et false = 0.
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Exercice évaluation de librairie

On consideére les deux librairies suivantes :

A =
r1 < RAND(6) —RAND$(n):
2 I < Ln/z)
returnr; =4 return 2r

Quelle est la valeur de Pr[A; ¢ £y =1]9?
(A J0
O 1/6
@13y
®1

“A partir de maintenant, on définittrue/= 1 et false = 0.
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Exercice des librairies bien définies

On consideére les deux librairies
suivantes : Quelle est la valeur
de Pr[A; 0 Ly =1]?

(A NY Ly

012 A1 ¢:=51

@1 a =46 d=>5
e = | €():

® Ce n'est pas bien définit return sample() = ¢ Sarr;?u?(n)a+d

pour une raison
@ Ce n'est pas bien définit
pour deux raisons
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Exercice des librairies bien définies

On consideére les deux librairies
suivantes : Quelle est la valeur
de Pr[A; 0 Ly =1]?

OO0
L4
Q12 A1 c:=51
@1 a:=46 d=5
, . PP t | e() =@ e():
® Ce n'est pas bien définit return sampl () ~@ %ﬂ-‘r d

pour une raison
@ Ce n'est pas bien définit
pour deux raisons v
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Sécurité basée sur les jeux : puissance de l'adversaire

On peut aussi modéliser la puissance d'un adversaire (généralement modélisé
comme une machine de Turing) dans la quantification de l'adversaire :

e “Pour tout adversaire A non borné, la probabilité de gagner est faible” =
sécurité statistique

e “Pour tout adversaire A borné polynomialement, la probabilité de
gagner est faible” = sécurité calculatoire

Si le temps d'exécution de A(n) est v/n, A est-elle polynomiale ?
® Oui
® Non

Léo Colisson | 29
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Sécurité basée sur les jeux : puissance de l'adversaire

On peut aussi modéliser la puissance d’'un adversaire (généralement modélisé
comme une machine de Turing) dans la quantification de l'adversaire :

e “Pour tout adversaire A non borné, la probabilité de gagner est faible” =
sécurité statistique

e “Pour tout adversaire A borné polynomialement, la probabilité de
gagner est faible” = sécurité calculatoire

Si le temps d'exécution de A(n) est v/n, A est-elle polynomiale ?
O Ooui ¥

® Non / Elle doit s'exécuter en temps polynomial en la taille
(log(n)) de I'entrée (sinon, la factorisation devient efficace !)
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Sécurité basée sur les jeux : puissance de l'adversaire

On peut aussi modéliser la puissance d'un adversaire (généralement modélisé
comme une machine de Turing) dans la quantification de l'adversaire :

e “Pour tout adversaire A non borné, la probabilité de gagner est faible” =
sécurité statistique

e “Pour tout adversaire A borné polynomialement, la probabilité de
gagner est faible” = sécurité calculatoire

Si le temps d'exécution de A(1*) est A2, A est-elle polynomiale ?

O Oui
® Non
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Sécurité basée sur les jeux : puissance de l'adversaire

On peut aussi modéliser la puissance d'un adversaire (généralement modélisé
comme une machine de Turing) dans la quantification de l'adversaire :

e “Pour tout adversaire A non borné, la probabilité de gagner est faible” =
sécurité statistique

e “Pour tout adversaire A borné polynomialement, la probabilité de
gagner est faible” = sécurité calculatoire

Si le temps d'exécution de A(1*) est A2, A est-elle polynomiale ?
@ Oui  car l'argument est spécifié en format unaire 1...1
® Non
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Sécurité basée sur les jeux : puissance de l'adversaire

On peut aussi modéliser la puissance d’'un adversaire (généralement modélisé
comme une machine de Turing) dans la quantifi Quest-ce que « faible » ? o

e “Pour tout adversaire A non borné, la probabilité de gagner est faible” =
sécurité statistique

e “Pour tout adversaire A borné polynomialement, la probabilité de
gagner est faible” = sécurité calculatoire

Si le temps d'exécution de A(1*) est A2, A est-elle polynomiale ?
@ Oui  car l'argument est spécifié en format unaire 1...1
® Non
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Recherche vs décision

Définition de “faible” = dépend du challenger, mais on distingue typiquement
deux cas:

e Probléme de recherche : 'adversaire doit retrouver une chaine de bits
(e.g. “décrypter ce message”) : faible = negl(\)

* Probleme de décision : 'adversaire doit retrouver un bit unique b (e.qg.
“est-ce un chiffré de my ou my ?") : faible = 1/2 + negl(\)

Léo Colisson | 30
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Recherche vs décision

Définition de “faible” = dépend du challenger, mais on distingue typiquement
deux cas:

e Problé recherche : 'adversaire doit retrouver une chaine de bits
(e.g. “décrypeer ce message”) : faible = negl(\)

* Probleme de décision : 'adversaire doit retrouver un bit unique b (e.qg.
“est-ce un chiffré de my ou my ?") : faible = 1/2 + negl(\)

Léo Colisson | 30



blenderpoint
{"type": "addMe"}


Recherche vs décision

Définition de “faible” = dépend du challenger, mais on distingue typiquement
deux cas:

e Problé recherche : 'adversaire doit retrouver une chaine de bits
(e.g. “décrypeer ce message”) : faible = negl(\)

* Probleme de décision : 'adversaire doit retrouver un bit unique b (e.qg.
“est-ce un chiffré de my ou my ?") : faible = 1/2 + negl(\)

Définition (interchangeabilité)

Deux librairies £y et £q sont interchangeables (ou égales), noté Ly = L1,
si pour tout adversaire A,

Pr[AO[,O :1] :Pr[.Aoﬁl :1]
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Parfois, nous avons besoin d'une version plus relaxée ou l'adversaire est
borné (temps polynomial) :

Définition (avantage et indistinguabilité)

Deux librairies £y et £4 sont indistinguables (noté £y ~ L1) si pour tout
adversaire A calculatoirement borné (temps polynomial), I'avantage
Adv 4()\) de A est négligeable, avec:

Adv 4(\) = ‘Pr [A(m oLy = 1} —Pr [A(lk) oLy = 1} ‘ < negl())
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Parfois, nous avons besoin d'une version plus relaxée ou l'adversaire est
borné (temps polynomial) :

Définition (avantage et indistinguabilité)

Deux librairies £y et £4 sont indistinguables (noté £y ~ L1) si pour tout
adversaire A calculatoirement borné (temps polynomial), I'avantage

Adv 4()\) de A est négligeable, avec:

[Notion asymptotique!

Adv 4(\) = ‘Pr [A(m oLy = 1} ~Pr [A(lk) oLy = 1J | <negl(y)
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IND-CPA

Nous avons enfin tous les outils pour définir la sécurité d'un chiffrement !

Antoine Daniel va pouvoir définir la sécurité d'un chiffrement
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IND-CPA

Definition (IND-CPA)

Un schéma de chiffrement ¥ = (Gen, Enc, Dec) est indistinguable contre
des attaques a texte clair choisi (chosen-plaintext attack, IND-CPA) si:

[’?pa-L [’?pa-R
k + Gen(1%) ~ |k < Gen(1?%)
EAVESDROP(my,, mp € M): EAVESDROP(my,, mp € M):
return Ency(my) return Ency(mg)
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Various definitions of IND-CPA

On rencontre parfois cette autre définition équivalente de IND-CPA :

1" Enck(-)

(mg,my) b)) b3l
k « Gen(1*) o ECPa'L [’cpa-R

A
b0y | Enadm) Vs | k « Gen(1*) ~ |k + Gen(1Y)
B EAVESDROP(my,, mg € M): EAVESDROP(my,, mg € M):
L. b |
return Enc,(my,) return Ency(mg)
b=hb?

® Au lieu d'un bit b, quand b = 0 on joue avec Eczpa_L, sinon avec chpa_R.

e Dans notre définition, pas d’accés a l'oracle Enck(-), mais on peut le simuler en appelant
EAVESDROP(m, m) (le méme message deux fois).

e Dans notre définition, aucune restriction sur le nombre d'appels a EAVESDROP (= notion
plus forte, tandis que dans l'autre on n'a qu'un seul message Ency(my)). Mais cest
équivalent (I'avantage est multiplié par le nombre maximal de requétes faites par .4, mais
reste négligeable) : preuve par une suite de hybrides sur le nombre de requétes.
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Comment prouver I'INsecurité ?
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Comment prouver I'INsécurité

Pour prouver l'insécurité pour un jeu d'indistinguabilité entre Ly et £ :
© fournir un attaquant A donné
@ calculere = |Pr[A¢Ly=1]—-Pr[ Ao Ly =1]|(c esttoujoursentre0et 1)
© montrer qu'il existe ¢ € N tel que e > L
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Comment prouver I'INsécurité

On considére le chiffrement Gen(1*) := return 0 et Enc,(m) .= m @ 1...1. Ce
schéma est il IND-CPA secure, et si non, quel attaquant peut distinguer les deux
librairies correspondantes, et avec quel avantage ?

‘C’Czl;a"- china-R
k « Gen(1)) 2 |k« Gen(1Y) ™
EAVESDROP(my, mp € M): EAVESDROP(My,, mz € M):
return Encx(m;) return Ency(mg)
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Comment prouver I'INsécurité

On considére le chiffrement Gen(1*) := return 0 et Enc,(m) .= m @ 1...1. Ce
schéma est il IND-CPA secure, et si non, quel attaquant peut distinguer les deux
librairies correspondantes, et avec quel avantage ?

‘C’Czl;a"- LCZ;DB-R
k « Gen(1)) 2 |k« Gen(1Y) ™
EAVESDROP(Mmy, Mg € M): EAVESDROP(my,, mg € M):
return Encx(m;) return Ency(mg)
A
0 C = EAVESDROP(0™) ,avantage 0 (A), 1/2(B),1/2 — 5 (C)ou 1 (D)
returnce 1...1 < 0*

A
@ |c — eavesoror(@*) |, avantage 0 (E), 1/2 (F), 1/2 — . (G)ou 1 — % (H)

?
returnc & c = 0*
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Comment prouver I'INsécurité

On considére le chiffrement Gen(1*) := return 0 et Enc,(m) .= m @ 1...1. Ce
schéma est il IND-CPA secure, et si non, quel attaquant peut distinguer les deux
librairies correspondantes, et avec quel avantage ?

‘C’Czl;a"- LCZ;DB-R
k « Gen(1)) 2 |k« Gen(1Y) ™
EAVESDROP(Mmy, Mg € M): EAVESDROP(my,, mg € M):
return Encx(m;) return Ency(mg)
A
© | c = eavesoror(0?) ,avantage 0 (A), 1/2(B), 1/2 — 5 (Q)ou 1 (D /
returnce 1...1< 0

A
@ |c — eavesoror(@*) |, avantage 0 (E), 1/2 (F), 1/2 — 4 (G)ou 1 — % (H)

?
returnc & c = 0*
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Comment prouver I'INsécurité

Quel attaquant peut distinguer ces deux librairies, et avec quel avantage ?

LZ
ots$-real LZ
ots$-rand
crxT(m € {0, 1}%): (m € {0.1}%):
ke (0 1}/1 cTxXT(m , :
C'—k8;m c—{0.1)"
- return ¢
return c
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Comment prouver I'INsécurité

Quel attaquant peut distinguer ces deux librairies, et avec quel avantage ?

‘£ot5$ real ‘£ots$ rand
AN.

crxt(m € {0, 1}"): crxT(m € {0, 1}7):

k — {0,1}* A

ci=k&m ¢ 03

return ¢
return c
A

@ |c = crxr(0*) |, avantage 1/4 (A), 1/2(B), 1/2 — % (C)or1— % (D)

return ¢ = 0*

A

0| c- cTxT(1%) |, avantage 1/4 (E), 1/2 (F), 1/2 — 2% (G)or1l— 2% (H)
return ¢ = 0*
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Comment prouver I'INsécurité

Quel attaquant peut distinguer ces deux librairies, et avec quel avantage ?

LZ
ots$-real LZ
ots$-rand
crxT(m € {0, 1}%): (m € {0.1}%):
ke (0 1}/1 cTxXT(m , :
C'—k8;m c—{0.1)"
- return ¢
return c
A

O c- cTxt(@*) |, avantage 1/4 (A), 1/2(B), 1/2 — % (CQorl-— 2A (D /)
return ¢ = 0*

A

O - cTxT(1%) |, avantage 1/4 (E), 1/2 (F), 1/2 — 2% (G)or1l— 2% (H)
return ¢ = 0*
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Allez sur moodle faire les exercises (vous écrirez les distingueurs en python)
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Sécurité asymptotique vs sécurité effective

En analyse théorique, la sécurité est asymptotique. En pratique : comment
choisir )\ ? Typiquement :

O Etudier les meilleures attaques connues, compter le nombre
d'opérations T et 'avantage ¢ (compromis temps/précision), et
considérer que le nombre réel d'opérations est approximativement’ T /e.
= ce protocole offre une sécurité de log(T/¢) bits.

® Noter que:

240 opérations sont trés faciles a faire (petit cluster de Raspberry Pi)

280 opérations sont faisables avec un gros cluster CPU/GPU

280 opérations sont faisables avec un cluster d’ASICs (minage de bitcoin)
2128 opérations = tres difficile (diapo suivante)

"Plus de détails dans [Watanabe, Yasunaga 2021] et [Micciancio, Walter 2018].
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Quelle est la taille de 2128 ?

Supposons que :
¢ |e probléme est parallélisable

® on a acces aux 500 meilleurs superordinateurs = 10 000 000 000 GFLOPS
(FLOPS = opérations flottantes par seconde)

Alors, il faudrait au total :

2128
10 x 109 x 109 x 3600 x 24 x 365

~[1 000 000 000 000 années

(environ 4x I'age de la Terre)
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Comment écrire des preuves de
sécurite
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Propriétés de base

Propriétés (toujours vraies en remplagant ~ par =)

e Transitivity: (Lo~ L) AN (L1=Ly) = Lo~ Ly
e Chainage: (Lo~ L1) = (Lo Ly) = (Lo Lq))

Preuves: exercice
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Propriétés de base

Propriétés (toujours vraies en remplagant ~ par =)

e Transitivity: (Lo~ L) AN (L1=Ly) = Lo~ Ly
e Chainage: (Lo~ L1) = (Lo Ly) = (Lo Lq))

polyonmial. Alors par definition:

|[Pr[AoLy=1]—Pr[Ao Ly =1]|<neglM)A|Pr[AcL;=1]—Pr[AoL; =1]| <negl(N)
Mais

|PriAcoLy=1]—-Pr{Aoc Ly =1]|
=|Pr[AoLy=1]-Pr[AcL1=1]+Pr[AcLi=1]-Pr[Ac Ly =1]]
<IPr[AoLy=1]-Pr[Ac Ly =1]|+|Pr[Ac Ly =1]-Pr[AoL; =1]]
< negl(A) + negl(A\) < negl(\)
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Propriétés de base

Propriétés (toujours vraies en remplagant ~ par =)

e Transitivity: (Lo~ L) AN (L1=Ly) = Lo~ Ly
e Chainage: (Lo~ L1) = (Lo Ly) = (Lo Lq))

Preuve chainage : On suppose que Lo ~ £L;. soit A un adversaire polynomial. Nous voulons
montrer que (Lo Ly) =~ (Lo L1):

|Pr[Ao(LoLo)=1]—Pr[Aoc(LoLy)=1]]
= |Pr[(AoL)oLo=1]—Pr[(AoL)o Ly =1]]
L|Pr[AoLy=1]—Pr[A oLy =1]]

puisque A est polynomial, c'est aussi le cas de A’. Par conséquent, on utilisant £y ~ £
I'expression ci-dessus est negl(\). O
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Six méthodes principales :

© Jeux hybrides : Décomposer en une suite de jeux hybrides (pour faciliter
les méthodes 2 a 6)

@ Probabilités : Calculer explicitement les probabilités, et montrer 'égalité
ou borner la distance statistique (valable uniquement pour la sécurité
statistique)

© Egalité : Montrer que les deux jeux font exactement la méme chose (cas
particulier de la méthode 2)

(par exemple : code simplement externalisé dans une sous-bibliotheque,
code simplement “inlined”...)

@ Réduction : montrer que si on peut les distinguer, alors A peut étre
utilisé pour casser un probléme difficile (factorisation de nombres...)

© Théoreme/hypothese : utiliser théoreme vu en cours ou une hypothese

0O Chainage : montrer £ =~ Ly, puis Ao L1~ Ao L,

Nous détaillons maintenant les méthodes 1, 2, 3 et 4 (5 et 6 sont triviales).
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Jeux hybrides

Preuve = séquence de jeux hybrides
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Jeux hybrides

Preuve = séquence de jeux hybrides

6‘\
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Jeux hybrides

Preuve = séquence de jeux hybrides
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Jeux hybrides

Preuve = séquence de jeux hybrides
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Jeux hybrides

Preuve = séquence de jeux hybrides
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Jeux hybrides

Preuve = séquence de jeux hybrides
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Jeux hybrides

Preuve = séquence de jeux hybrides

Par transitivité, if Lo ~ Gy =~ G3 ~ G4 =~ L4, then Lo =~ L.
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On remarque simplement que deux bibliotheques font trivialement
exactement la méme chose (par exemple : externalizer un appel dans une
sous-bibliotheque ou intégrer une sous-bibliothéque directement dans le
code = “inline” a écrire dans les preuves)

ATTENTION: Assurez-vous que les variables sont toujours bien définies, sans
collision de noms et bien portées (une sous-bibliotheque ne peut pas faire

référence a une variable de la bibliothéque parente)
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Egalité

Est-ce que ces deux librairies sont égales ?

cTxT(m): . Lotp-rand cTXT(m): )
ki « {0,1 ki «{o,1
1oy cTxT’'(m’): ! . (0,1}
co=kiom ol ———— = ci=kiem
¢y := c1XT(c1) ¢« {0,1} ¢ — {0,1}*
return c, return ¢ return c,

@ Oui
® Non
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Egalité

Est-ce que ces deux librairies sont égales ?

cTxT(m): . Lotp-rand cTxT(m): )
ki « {0,1 ki < {o,1
1o o1 ctxT'(m’): t (0,1}
cii=ki®&m 071 = cii=ki®m
¢z := cTXT'(C1) ¢ < {0,1} c; «— {0,1}*
return c, return ¢ return ¢,

O Oui  Les variables sont bien définies dans leur scope, on a
inliné une librairie

® Non ¥
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Est-ce que ces deux librairies sont égales ?

Lo . o Lo
k'« Gen(1") _ |k« Gen(1?%) ¢ + Encg(m)
¢+ Ency(m) | = . © .
GETO: GET(): MYGET():
—_— return MYGET() return c
return c

® Oui
® Non
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Est-ce que ces deux librairies sont égales ?

Lo . o Lo
k'« Gen(1") _ |k« Gen(1?%) ¢ + Encg(m)
¢+ Ency(m) | = . © .
GETO: GET(): MYGET():
—_— return MYGET() return c
return c

O Oui ¥
® Non  k n'est pas défini dans £,
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Est-ce que ces deux librairies sont égales ?

Lo L
k «+ Gen(1")|_ .
GET(): = | GETU:
ﬁurn 42 return 42

(o >
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Est-ce que ces deux librairies sont égales ?

Lo I
k «+ Gen(1")|_ .
GET(): = | GETU:
~return 42 return 42

0 v k n'est jamais utilisé, on peut donc l'enlever

X
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Méthode : calcul de probabilités

Théoréme (One-Time-Pad a chiffré uniforme)

Eotp-real Eotp-rand
OTENC(m € {0, 1}*):| _ | oTENC(m € {0, 1}*):
k<& {0, 1} c& {01}
returnk & m return ¢

Preuve Soitm,¢ € {@,1}*. Dans Lotp-rand, Pr [OTENC(M) = C] = % (tirage uniforme). Dans Logp.real :

Pr[OTENC(m) = € ]:Pr[keam_c’lu—{o 1}} [c@m k| k< {0, 1}}

1 -
=Pr [C:k | k<& {®,1}A} = 9% = Pr[OTENC(M) = €]
ou C := ¢ @ m. Donc Lotp-real = Lotp-rand O
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Méthode : réduction

Toutes les méthodes précédentes correspondent a l'interchangeabilité
(indistinguabilité statistique). Mais qu'en est-il de l'indistinguabilité
computationnelle ? Soit on suppose directement que les deux bibliothéques
sont difficiles a distinguer (il peut étre nécessaire d'introduire une séquence
hybride), soit :

Réduction!

Attacker against problem YYY <« A

Idée: pour prouver que Ly =~ L1, supposons que L % L1, c'est-a-dire qu'il
existe un adversaire polynomial A tel que |Pr[A¢ Ly =1]—-Pr[ Ao Ly =1]]|.
On utilise A comme sous-routine pour casser un probléme difficile (on
calcule explicitement la probabilité de succés) = contradiction !
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Method: reduction

Option 1: single huge reduction:  hard to write and read
Option 2: hybrids + small reduction " Easier to read and verify

Often not even needed if the
assumptions are already expressed
as indistinguishable libraries
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Méthode : réduction

Option 1 : une seule grande réduction : ) difficile & écrire et a lire
Option 2 : jeux hybrides + petites réductions " plus facile a lire et a vérifier

Souvent méme pas nécessaires si
les hypothéses sont déja exprimées
comme des bibliotheques indistin-
guables
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Quelques théoremes pratiques
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Lemme des mauvais événements

Lemme des mauvais événements

Soit Lt €t Lyigne deux librairies qui définissent une variable nommée bad, initialisée a 0.

Si Liere €t Lrigne Nt des codes identiques sauf pour des parties atteignables seulement
quand bad =1 (e.g. a cause d'un “if bad = 1), alors:

|[Pr{ Ao L =1] —PI‘[.AO,Cright:1] | < Pr[ Ao L setsbad =1] (2)

Preuve: Soit Ajer 'événement “A o Liere = 17, Arigne I€vénement “A o Lyjgne = 17, Biere I'€vénement
Ao L sets bad = 1, et Byjgne 'événement Ao Lier; sets bad = 1, et~ la négation de 'événement

| Pr[Apete] — Pr [Arignt ] | = | Pr[Biest | Pr [Aete | Biett ] + Pr [ Biee | Pr [Alete | Biett ]

—Pr [Bright] Pr [Aright | Bright] —Pr [Bright} Pr [Aright | Bright] ‘

<Pr [Bleft] | Pr [Aleft | Bleft} —Pr [Aright | Bright] | +Pr [Bleft] | Pr [Aleft | Bleft] —Pr [Aright | Bright] |
=0 (same code when bad is 0) <1

< Pr [Bleft ] Triangle ineq. & Pr [Bjee ] = Pr [Bright l (code identique avant de modifier bad)]
L do-Coli [~
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Application lemme des mauvais événements

Lieft

Crigh(
Nous voulons montrer que %}A 2 | preprcT(x): . Un étudiant a déja écrit
Ty return false
returnx = s
G [
bad :=0 bad := 0
PREDICT(X): PREDICT(X):
. . <& 101 SE o1 .
ces deux jeux hybrides:| s @.1}* | et ?f&.ﬂe’ 1" |, Comment finir la preuve ?
ifx=s: ifx=s:
bad = bad =1
return true
return false return false

O Lk = 61~ Go = Liight
O Lk ~ G1 = G2 = Liight
@ Lir = G2 ~ G1 = Liight
® Lk ~ G2 = G1 = Liight
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Application lemme des mauvais événements

Lieft Lo
Nous voulons montrer que %}A 2 | preprcT(x): . Un étudiant a déja écrit
e return false
return x = s
G [
bad :=0 bad := 0
PREDICT(X): PREDICT(X):
. . <& 1 S&E 0 1 -
ces deux jeux hybrides:| s {@1}* | et ?f&.ﬂe’ 1" |, Comment finir la preuve ?
ifx=s: ifx=s:
bad = bad =1
return true
return false return false

O Lk = 61~ Go = Liight

O Lk ~ G1 = G2 = Liight

@ Lt =G~ G = Lright / On utilise le lemme des mauvais événements
pour montrer G, ~ G; (Pr[bad =1] = 2% = negl()\))

m Lre o0 Gy —= Gy ns Lo Léo Colisson | 56
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Conclusio
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Conclusion

e Cryptographie indissociable des modeéles de sécurité et preuves

e Beaucoup de parameétres a considérer (borné ou non, hypothéses
calculatoires, hypotheses setup, asymptotique ou non, modele de
sécurité...)

® Prouver la sécurité d'un protocole revient a montrer que deux librairies
sont indistinguables

e Un exemple est la propriété de sécurité IND-CPA

e Nous avons vu un ensemble de méthodes pour faire des preuves de
sécurité

e Alinverse, montrer I'insécurité revient a exhiber un distingueur efficace
(temps polynomial) qui arrive a distinguer les deux librairies avec un
avantage non négligeable.
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